Fesoticicn de ta Fcalin de ta Nacior

N° 344 2025-MP-FN

Lima, () 7 FEB. 7075

VISTOS:

El oficio n.o 2\\ -2025-MP-FN-GG, de fecha ( de
febrero de 2025, remitido por la Gerencia General; el oficio n.° 001440-2024-MP-FN-GG-
OGPLAP e informe n.° 000226-2024-MP-FN-GG-OGPLAP-ORACE, ambos de fecha 19 de julio
Firma de 2024, remitidos por la Oficina General de Planificacion y Presupuesto y la Oficina de
77/ | Digital  Racionalizacion y Estadistica, respectivamente; los oficios n.°s 000419-2024-MP-FN-UFEC y
Firmado dighaimentepor ey 001051-2023-MP-FN-UFEC, de fechas 17 de mayo de 2024 y 4 de noviembre de 2023,

E'i??ﬁfg%:ﬁ?},?mm respectivamente, remitidos por la Unidad Fiscal Especializada en Ciberdelincuencia del
Feehs. 06622025 110129-0500 Miinisterio Publico con competencia nacional; los oficios n.°s 000728, 000634 y 000173-2024-MP-
FN-OGASEJ, de fechas 11 de julio, 19 de junio y 16 de febrero de 2024, respectivamente,

remitidos por la Oficina General de Asesoria Juridica, y;

Firma
Digital CONSIDERANDO:

Firmado digitalmente mT'OLFEADO = = & .
S013170301 g - e A Conforme a lo establecido en el inciso 1) del articulo

E*:’&@@‘m&’.n 61° del Caodigo Procesal Penal, aprobado mediante Decreto Legislativo n.° 957, el fiscal actua en
el proceso penal con independencia de criterio. Adecua sus actos a un criterio objetivo, rigiéndose
Unicamente por la Constitucién Politica del Peru y la Ley, sin perjuicio de las directivas o
instrucciones de caracter general que emita la Fiscalia de la Nacion. Asimismo, el inciso 1) del

Firma articulo 65 del acotado Cédigo sefiala que, el Ministerio Publico, en la investigacién del delito

Digital destinada a ejercitar la accion penal, debera obtener los elementos de conviccién necesarios

Fimads aitaimente por CABRERA DAra la acreditacion de los hechos delictivos, asi como para identificar a los autores o participes

PINEDO Aldo FAU 20131370301 L.
B nte De La Oficina General e €N SU COMISION.

Asesorfa Juridica
Motive: Day V™ B”

La Ley n.°c 30096 ~ Ley de Delitos Informaticos, y sus
modificatorias establece en su articulo 1° que tiene por objeto prevenir y sancionar las conductas
ilicitas que afectan los sistemas y datos informaticos y otros bienes juridicos de relevancia penal,

Firma cometidas mediante la utilizacién de tecnologias de la informacién o de la comunicacién, con la
Digital  finalidad de garantizar la lucha eficaz contra la ciberdelincuencia.

Firmado digitaimente por
MONTEJO RODRIGUEZ Maritza

Angelica FAU 20131370301 saf Con la Resolucién Legislativa n.° 30813, se aprobd el

E‘ﬁ%ﬁ?ﬁ‘ﬁ’ﬁ > Convenio sobre la Ciberdelincuencia, ratificado por el Decreto Supremo n.° 010-2019-RE, por el
cual el Estado Peruano asumié el compromiso de la lucha frontal y efectiva contra la
Ciberdelincuencia; asi como, adopté las medidas legislativas y de otro tipo, que resulten

: necesarias para establecer los poderes y procedimientos previstos para una investigacion eficaz.
Eﬁ:‘“ﬁlﬁ%ﬁ;ﬁﬁ?ﬁmaﬂ articulo 39 de dicho convenio prevé que: "El objeto del presente Convenio es completar los

gz,gdgr,i;:ﬁ;w Necional 0e tratados o acuerdos multilaterales o bilaterales aplicables entre las Partes, (...)".
o; Doy o

Firma
Digital




La Resolucion de la Fiscalia de la Nacién n.° 1503-
2020-MP-FN, de fecha 30 de diciembre de 2020, crea la Unidad Fiscal Especializada en
Ciberdelincuencia del Ministerio Publico con competencia nacional, la misma que brinda
acompanamiento técnico a los fiscales en la realizacion de la investigacion en los delitos de la
Ley n.° 30096, Ley de Delitos Informaticos, estafa agravada prevista en el inciso 5 del articulo
196-A del Cddigo Penal, y aquellos casos en los cuales la obtencién de prueba digital sea
determinante para la investigacion. Asimismo, conforme al numeral 4 del articulo tercero de la
precitada resolucion, tiene como atribuciones: “Elaborar directivas, lineamientos, instructivos,
guias u otros, en el ambito de su competencia, que orienten las investigaciones de las Fiscalias
Especializadas en Ciberdelincuencia o los fiscales que se nombren para esta finalidad de los
distritos fiscales a nivel nacional”.

La Unidad Fiscal Especializada en Ciberdelincuencia
del Ministerio Publico con competencia nacional, mediante los documentos de vistos, justifica la
elaboracién y actualizaciéon de los instructivos planteados, a partir de la importancia de la
evidencia digital en la investigacion fiscal, considerando su caracter volatil, duplicable, alterable
y eliminable, permitiendo a los fiscales a nivel nacional generar y obtener valor hash de un archivo
digital que se incorpore en la investigacién con la finalidad de asegurar su integridad; exportar
informacion contenida en un correo electrénico y un chat de WhatsApp con autorizacién del
titular; identificar informacién del registrante del dominio de internet, informacion de una IP
publica y URL original de una pagina web desde una URL corta, utilizando fuentes abiertas; todo
ello en el marco de una investigacion fiscal.

En ese contexto, teniendo en cuenta lo sefalado por la
Unidad Fiscal Especializada en Ciberdelincuencia, a efectos de optimizar la actuacion fiscal en
el conocimiento de los delitos cometidos mediante la utilizaciéon de tecnologias de la informacion
y comunicacion, resulta pertinente emitir el acto resolutivo a fin de aprobar los instructivos
denominados: “Generacion y obtencién de valor hash de documentos o archivos digitales” en su
versién 02; “Exportar correo electrénico para su analisis como evidencia digital" en su version 01;
“Exportar chat de WhatsApp para su analisis como evidencia digital’ en su version 01; “Identificar
informacion del registrante de un dominio de internet e informacién de una IP publica” en su
version 01; y el instructivo “Identificar la URL original de una pagina web desde una URL corta”
en su versién 01, de acuerdo a la normatividad vigente sobre la materia.

Contando con los vistos de la Gerencia General,
Oficina General de Planificacién y Presupuesto, Oficina General de Asesoria Juridica y la Unidad
Fiscal Especializada en Ciberdelincuencia del Ministerio Publico con competencia nacional y la
Oficina de Racionalizacién y Estadistica.
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De conformidad con las atribuciones conferidas por el
articulo 64 de la Ley Orgénica del Ministerio Publico, aprobada por el Decreto Legislativo n.° 052
y sus modificatorias;

SE RESUELVE:

ARTICULO PRIMERO.- Aprobar los instructivos
denominados: “Generacién y obtencién de valor hash de documentos o archivos digitales” en su
version 02; “Exportar correo electrénico para su analisis como evidencia digital” en su version 01;
“Exportar chat de WhatsApp para su analisis como evidencia digital” en su versién 01; “Identificar
informacion del registrante de un dominio de internet e informacién de una IP publica” en su
version 01; “Identificar la URL original de una pagina web desde una URL corta” en su versién
01; los mismos que como anexo forman parte integrante de la presente resolucién.

ARTICULO SEGUNDO.- Dejar sin efecto todas
aquellas disposiciones que se opongan a lo dispuesto en la presente resolucion.

ARTICULO TERCERO.- Encargar a la Oficina
General de Tecnologias de la Informacion la publicacién de la presente resolucién y de los
instructivos aprobados en la Pagina Web de la Institucion, en el Portal de Transparencia
Estandar, y en la intranet, de acuerdo a las atribuciones correspondientes.

ARTICULO CUARTO.- Disponer la notificacién de la
presente resolucion y de los instructivos aprobados, en el articulo primero de la presente
resolucidn a las Fiscalias Supremas, Presidencias de la Juntas de Fiscales Superiores de los
Distritos Fiscales a nivel nacional, Coordinaciones Nacionales de las Fiscalias Especializadas,
Coordinacion de los Equipos Especiales de Fiscales, Secretaria General de la Fiscalia de la
Nacién, Gerencia General, Oficina General de Planificacion y Presupuesto, Unidad Fiscal
Especializada en Ciberdelincuencia, Oficina de Cooperacién Judicial Internacional vy
Extradiciones, Oficina de Imagen Institucional, Oficina de Peritajes, Oficina General de
Tecnologias de la Informacién, Oficina General de Asesoria Juridica y a la Oficina de
Racionalizacion y Estadistica, para conocimiento y fines pertinentes.

Registrese y Comuniquese.

DELIA M. ESPINOZA VALENZUELA
Fiscal de la Nacién
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e cmmset 1. OBJETIVO
ggﬁ?g’:;;i:%s 10:58:15 -05:00
Describir el proceso de generacidn y obtencion de un valor hash con la finalidad de
asegurar la integridad de un documento o archivo digital a partir de la generacion
de su valor hash, aplicable a un documento o archivo digital, entregado
voluntariamente al fiscal por alguna de las partes, contenido en un correo
FESo MU S electronico, en  dispositivos de almacenamiento optico como CD/DVD no
T regrabables o se obtenga mediante la busqueda en fuentes abiertas.
2. ALCANCE
Firma
Digital El presente instructivo se aplica en todos los Despachos fiscales que tengan a cargo
Emade sgimimentepr TOlE00  UN@  iNvestigacion donde exista evidencia digital, en los distritos fiscales
Gomafeliheze @ nivel nacional.
Mativa: Doy V* B
3. DEFINICIONES
3.1 Algoritmo: Secuencia no ambigua, finita y ordenada de pasos para poder
resolver un problema un problema’.
Firma
Digital

Firmado digitalmente por
MONTEJO RODRIGUEZ Maritza
Angelica FAL 20131370301 solt
Gerente Central De Oficina De
Planificacidn ¥ Presupues
Mativo: Doy V* B

3.2 Algoritmo MDS5: Es un algoritmo que se utiliza como una funcion de
codificacion o huella digital de un archivo. Un hash MD5 esta compuesto por
32 caracteres hexadecimales?.
3.3 Algoritmo SHA-256: Se trata de una funcién hash unidireccional. Ofrece un
alto nivel de seguridad, lo que la hace ideal para la tarea de proteger y
codificar de forma segura la informacién. Es una de las funciones hash mas
usadas por su equilibrio entre seguridad y coste computacional, siendo una
de sus caracteristicas la alta resistencia a colisiones, sin importar el tamaiio
de ingreso. El resultado siempre es una cadena de 64 caracteres®.

(Lo

vos, 2021)

2 (Castillo, 2020)
3 (Andrade, 2019). Cabe agregar que el algoritmo SHA-256 fue desarrollada por la Agencia de

Seguridad Nacional

del Departamento de Defensa de los Estados Unidos
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3.4 Dispositivo de almacenamiento éptico: Es un accesorio informéatico que
permite leer y escribir discos opticos utilizando un laser o luz visible, los
medios ¢pticos mas comunes son los discos compactos (CD), discos de video
digitales (DVD) y discos Blu-ray (BD)*.

3.6 Fuentes abiertas: Fuentes abiertas: Es todo documento impreso o
electronico de acceso y uso publico en cualquier idioma, que contenga datos
politicos, culturales, econdmicos, militares, cientificos, técnicos, sociologicos,
geograficos, etc. de interés para la generacion de Inteligencia®.

3.6 Funcidon hash: Se define como una funcién que convierte datos de entrada
de tamafios arbitrarios a una salida de tamanio fijo, una funcién hash puede
ser o no una funciéon hash criptografica.®

3.7 HashMyFiles: Herramienta de software que permite calcular el valor hash de
uno o mas archivos. Se caracteriza por ser una aplicacién ejecutable que no
requiere de un proceso de instalacién en el ordenador, teniendo la opcién de
copiar faciimente el valor hash obtenido en el portapapeles o guardarlos en
un archivo de texto, html o xml. Esta utilidad es compatible con Windows Vista,
Windows 7, Windows 8, Windows 8.1 y Windows 10. Teniendo un tipo de
licencia freeware’.

3.8 QuickHash: Es una herramienta de software para la obtencién de valores
hash, de cédigo abierto con interfaz grafica de usuario. Permite la rapida
obtencion de valores de datos como texto, un solo archivo, multiples archivos
en carpetas, comparar archivos, comparar carpetas de archivos, listas de
texto linea por linea, discos duros y CD/DVD?.

3.9 Software Libre: Es un tipo de programa informatico que concede a sus
usuarios la libertad de poder ejecutar, copiar, estudiar, modificar y distribuir el
programa a toda la comunidad®.

3.10 Valor Hash: Es una cadena alfanumérica de longitud fija, que se obtiene tras
la ejecuciéon de un algoritmo matematico (llamado funcién hash) complejo,

(https://doi.org/10.6028/NIST.FIPS.180-4) y es recogido en la Guia de Analisis Digital Forense
aprobado por Resolucién de Gerencia General N° 00365-2020-MP-FN-GG, del 11 de agosto
de 2020, entre otras.

4 (Lenovo, 2024)

% (Zara, 2023). Asi mismo, la informacién potencialmente util procedente de fuentes de datos
abiertas, tiene el fin de ayudar a elaborar o ampliar un conjunto de datos sobre una persona de
interés. (UNODC, 2024).

% (Tirado Soto, 2021)

7 (Sofer, 2024)

& (Smith, 2024)

9 (Free Software Foundation, 2024)
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sobre el contenido de un archivo o un documento digital y que identifica
inequivocamente al mismo'®.

4. RESPONSABLES

41. Todos los Despachos que tengan a cargo una investigacién fiscal
donde exista evidencia digital, en los distritos fiscales a nivel nacional:
Tienen la responsabilidad de aplicar el procedimiento descrito al momento
de generar y obtener el correspondiente valor hash y este sea consignado
en un acta fiscal por quien realice el procedimiento.

4.2. La Unidad Fiscal Especializada: Tiene la responsabilidad de mantener
actualizado el presente instructivo y asimismo brindar orientacion en el uso
del mismo, procurando optimizar la actuacion funcional de cada
Despacho fiscal.

4.3. La Oficina de Soporte de la Oficina General de Tecnologias de la
Informacion: Tiene la responsabilidad de instalar y mantener actualizado
en los distintos equipos de cémputo las aplicaciones HashCalc y QuickHash.

5. DESARROLLO

Para el desarrollo del presente instructivo se requiere contar con un equipo de
computo con sistema operativo Windows 7 o superior.

Seguidamente, se presentan dos (02) herramientas de software:

Desarrollo en
el instructivo

De la tarea 1 a

Aplicacion Simbolo Comentario

HashMyFiles No aplica para CD/DVD-

la tarea 14
Usar cuando la evidencia
. De la tarea 15 | digital estuviera contenida
QuickHash m;f;,),,, a la tarea 40 en un CD/DVD no

regrabable

19 (Incibe, 2022)
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Para la correcta aplicacion de los Software, se deben desarrollar las siguientes

tareas:
N° | Tarea Grafico
HashMyFiles:

A. Descarga del Software “HashMyFiles”

Descargar el software a
través de la siguiente
url:

https://www .nirsoft. net/ut
ils/hash_my_files.html

Dentro de la pagina se
debe desplazar hasta la
parte inferior de |Ia
misma y buscar las
1 | opciones disponibles
para descargar.

Si el equipo de computo
que se utiliza tiene una
versiébn  superior a
Windows 7, se debera
descargar  “Download
HashMyFiles for 64-bit
systems”, caso contrario
descargar  “Download
HashMyFiles”,

Feedback

nirsolermvaloo com

It you have any problem, suggestion, comment, or you found a bug in my utility. you can send a message

Download HashMyFiles for 64-bit systems

Download HashMyvFiles

HashMyFiles is also available in other languages. In order to change the language of HashMyFiles, down!
the appropriate language zip file, extract the hashmyfiles_Ing.ini', and put it in the same folder that you

Installed HashMyFiles utility.

Language

Dawnload HashMyFiles - Non-Unicode Version (For Windows 98)

Translated By

Date Version

Una vez terminada la
descarga, se visualiza el
archivo hashmyfiles.zip,
para acceder al mismo,
hacer clic izquierdo

sobre el archivo y elegir
la opcion: “Extraer
todo”.

2 | sobre el botén mostrado =
hashmyfiles.zi
al lado derecho del e g D |&
archivo que se visualiza i Rkt on cimets
como “Mostrar en
carpeta”.
B. Ejecucién del software “HashMyFiles”
Abrir
Abrir en ventana nueva
Descomprimir el Compartir con Skype
archivo descargado, Upload with ShareX
3 | para ello hacer clic Extraertodo.. [\
derecho con el mouse

s |

hashmyfils_spanﬁ =

o
CRC SHA

Eraser

Anclar a Inicio

Edit with Notepad++




DOCUMENTO INTERNO GUFEC/INS - 02
@ | RINISTERIO PUBLICO INSTRUCTIVO Version: 02
BEPUBLICA DEL PLFIU = >
GENERACION Y OBTENCION DEL VALOR HASH DE Piiirias 5 de 23
DOCUMENTOS O ARCHIVOS DIGITALES g
N° Tarea Grafico
Extraer carpetas compnmidas {en zip)
Seleccionar un desting y extraer archivos
Log archivos te extrasrin & esta capeta:
C:\Users\ Downloads' HashMyFiles hathenyfi l Examinar..
Se]ecclgnar |a carpeta ] Mostrar los archives extraidos al completar
4 donde se desea
descomprimir y luego
pulsar extraer.
Cancetn
HathMFilerclg Ja¢hivg CEG
Una vez descargado y ] @ et come sdmmstnder
. - ) Comparr con Sy
descomprimido el -y
software, se puede crear ol
un_acceso directo en oy i )
caso se requiera utilizar cRcsHs )
la aplicacion L Mg
. {] Anslizer con Windows Defender...
5 posteriormente, para ello ® Fis: 5
hacer clic derecho sobre 18 Compert
la aplicacién y elegir i %
Enviar a / Escritorio. Resteusrvaricnes setaiwes
Caso contrario, de no P | e,
requerirse el acceso Con £
directo, obviar esta e D it
tarea. e 8 Shonin Soaseh
Carniviar nombre
Propadades
Este equipo » Descargas > HashMyFiles » hashmyfiles
Debido a que el Nombre Tipo Tamafio
programa “HashMyFiles" - ) e meze ~—
no requiere instalacion LI HashMyFiles.cfg Archivo CFG 2KE
6 | enelequipode cémputo, as i Archivo de Avuda .. 20 KB
basta con abrir al hacer HashMyFiles Aplicacién 57 KB
doble clic en el archivo " m—
ejecutable | | readme Documento de te.,, KB
(HashMyFiles.exe).
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N° Tarea Grafico
£] HashMyFiles - (m} X
.File Edrt ‘u’lew Opi:jlons Help
Nota: Al ejecutar el Q0@Q|HERT VA
archivo, se accede Filename ¢ MD5 SHAT
directamente a la
interfaz del programa.
< 1
0 file(s)
C. Configuraciones previas del software “HashMyFiles”
Por defecto el sistema
tiene habilitado todos los |
algoritmos hash || I sy es _
disponibles, lo cual || 4t Ve~ Sgtenc Ho
puede incrementar el || 3 ® O] Huhipes ') :‘HTI
- i . )‘ ¥
ttempo al  procesar | | Filename e ;
archivos grandes. = fumre
. . ~  Mark Identical Hashes SHA
Desde el menu Options Enable Explorer Context Menu SHA-384
7 | I Hash Types, se puede Enable Explorer Context Menu - VirusTotal
eleg ir el tipo de Show Hashes In Uppercase
algoritmo a utilizar, «  Extract Version Information
deshabiﬁtando IOS &dd Header Line To CSV/Tab-Delimited File
algoritmos que no sean Select Ancther Font
requeridos. En este Use Default Font
punto se recomienda Put lcon On Tray
mantener habilitado el Always On Top
algoritmo SHA-256 -
N basanites | = .
Para una adecuada | |File Edit View Options Help
visualizacion de los a0aa Sort By >
valores obtenidos se | [ ShowGridLines -
debera deshabilitar los v Show Tocltips
8 algoritmos que no se Mark Odd/Even Rows

utilicen, para ello ir al
menu View y elegir la
opcién: Choose
Columns

[ T — |

Auto Size Columns+Headers Shift+Plus
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= i Grafico
8
() MD5
() SHAT
() CRC32
Deshabilit | | @ SHA-256
eshabilitar os
9 siguientes items: MD5, E' SHA-512
SHA1, CRC32, SHA512 [ ] SHA-384

y SHA-384. & Full Path

| @ Modfied Time

B Created Time
| @ Entry Modfied Time
!

D. Obtencion de valor has

h a través del software “HashMyFiles”

Meétodo 2: Abrir los
a[chivos descje el menu 1] HashMyFiles
File / Add Files o Add =i

Folder.

Seleccionar el documento o carpeta

+ Evidencia
; s A Nombre A Tipo Fecha de
Existen  dos  (02) E v
métodos para elegir el ~ {15 Archivo_001 Documiento de Mi..  20/05/20;
documento, la carpeta o (=) FileShotScreenCapt... Adobe Acrobat D..  3/03/202
el archivo digital cuyo Evidencia 5 R e
; —| readme Documente dete..  1/0372
valor hash se quiere
obtener.
' Arrastrar sobre la aplicacion
Método 1: Seleccionar y .
arrastrar el documento, | | & wanmyfiles - O X
Ia_ carpeta o el _arCh!VO Fle Edt View Options Help - s\ Y
i (:;gltra]l'lwsoge la apllcgcwn ERrIERL k)
ast y e besei asol Filename  + MDS SHA-256

C.On .rarlo’ < eglr = 8 Archive_001.docx 6f435142¢3210322a670456Takfo6bab fefefad2eSelT1b1EdeelddIeel 5d50
siguiente metodo [B FleShotScreenCaptur... 17821148533 bi504ec2dedSazc bel1dGba51377c095546b481 0046

.r readme.txt f750f42701215Fd34d 10703 2eeTcbafd 2calc2255134050c0dfEdE3535a5 e

< >

2 filels)

Add Files R
Add Process Files F4
Add By Wildcard Fs
Clear &1l Ctrl-X
Remove Selected Files Del

SHAT
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N° Tarea Grafico

) HashMyFiles
En este punto, el valor
hash ya fue generado.
Para guardarlos en un
archivo de texto,
11 | seleccionar el valor hash
generado y pulsar sobre
el icono de “Guardar” o

File Edit View
a0 ®@

B42cf4727d9ceeTB2fba1 b485bef7T0cd56cdbi ...

presionar las teclas
Ctrl+S. < [y ]
1filefs), 1 Selected
Seleccionar la carpeta
y colocar el nombre del
arChlvo :Iith:la filename to save a ® ]
" L =4 HE ipe » Escriterio v O O Buscar en Excritario
El valor hash obtenido y o e |
Consignado en el block Organizar » Nueve carpeta . 8@ |
de notas o reportes (ver 9 Este equipo ey Feck . Tpe ®
tarea 13)  permiten & Descarges Evidencrs .
acreditar que 2l = ::f""_”“”
. it
documento no ha sido ey s
12 | adulterado, en tanto se } Musica

mantenga el valor ¥ Objetos 30
obtenido  por  los i Vit v
algoritmos de cifrado de D o e dunke
datos Nombre de archiva | IICSTTE = i ~

) Tipal Text File (*.txt) )
Consignar el valor hash
en el acta fiscal de la Cancela

— = ~ Ocultar carpetas
diligencia [y
correspondiente.

-] HashMyFiles

File Edrt_. View Q§Options Help

Adicionalmente, se 23 (0@  ShowGrid Lines
puede generar reportes o Show Tooltips
HTML del proceso Mark Odd/Even Rows

13 | realizado desde el mena
View / HTML Report.

FIN Choose Columns
4 Auto Size Columns Ctri+Plus
3 file(s), 2 Se Auto Size Columns+Headers Shift+Plus
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HashMpyFiles:
Verificacion mediante comparacién de valores hash

] HashMyFiles

Para verificar si dos O | \f i yer oo Hep

mas archivos o] [ T R |
documentos  digitales | e n—]
son los mismos, se

puede hacer la Add Process Files M|
e 4 . Add By Wi e
14 | verificacion obteniendo o s;:"d‘“‘" L
e
los valores hash de los " g A ;
archivos a comparar, SR S G o
para ello se deberan Delete Selected Files Shifts Ctl+Del
ejecutar los  pasos Move To Recycle Bin ShfteDel
descritos en la tarea 10. ave Selected e b
Para identificar si uno | r=—— e
| ] Hashityfiles - o %

(01) o mas archivos del | [ .. .. 5o s

mismo formato son | ;a0 a4 wa

integros en Sk | Fame popager ' g ! P
h?:i'-_\&-‘lt‘ WOl dea

conten idO‘ la SFITSec THEBAN M 1 5200 Ledab 31 316k 25e  endibel e 10 4 USUAR Deskte

s 2 D¢ OTRO NOMERE doc T See THEGAE Jelabicd) 116 e leadibel ne IO ¢ AR Diesite

harram!e_nta los resaltara 5 TR HOMERE mpd e 16 IO T4 T T eI 0a £ e SLARI, Dt

15 | automaticamente con | | = wip vdems: e TS T T A Ol CAer USARO Dt

i 0" DOCUMENTO BNCEL ales ISR 42T e T lie Lelale R 153 BB S0 60N R aned? T U\ USUARID Dk,
e' mismo COIor para que Q'msmm.m a5 bR e T ilE0e belulibe 751 o) A5 SibGddeil IbdR ae el L Ukers WS UARC Deshte
a v

TER Lt BT TR

al usuario le sea facil TR ClienUSLAR0 Deste

TR e o cdee Csert JBUARD Deskts

identificarlos. DGR P g dalee 06T baibA3C
Siendo los archivos del
mismo color idénticos
entre si. -
A eyl
Quickhash:
A. Descarga del software “QuickHash”
Descargar el programa
£ , ¥ QuickhasfziaUl ,
ingresar a la siguiente e o L vl ol
url:
https:h‘"”‘r"ﬂf.quickhash- Display 6 ¢ downloads per page Search:
gui.org/downloads i 2 (Cuirin b B B

User Mawnal
La pagina debe mostrar i
la informacién detallada [_‘ QUM CITAIAM, il
de las distintas versiones oo

DOWNLOAD
=)
disponibles. En este B Clisovaiabe

punto, se debera buscar
16 | la opcion QuickHash- - Fommroneamdo it
GUI para Windows. S

Nota: Una vez
seleccionado el enlace
respectivo, se iniciara la

descarga de la

'22232'2;5,,, 3'2 Historial de descargas recientes ®
visualizara el archivo

descargado, por defecto __ Quickhash-GUI-Windows-v3.3.4.zip

el archivo se encontrara > 1.2 MB + Hace 2 minutos

en la carpeta

“Descargas”.
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B. Ejecucidn del software “QuickHash”

17

Descomprimir el
archivo descargado,
para ello hacer clic
derecho con el mouse
sobre el archivo y elegir

gQuickhif B

P N S

Abrir

Abrir en ventana nueva
) Compartir con Skype
2 Upload with ShareX

T

19

archivo descargado se
tendra 02 carpetas: “32-
Bit" y “64-Bit".

En este paso por defecto
se debera ingresar a la
carpeta “64-Bit".

Si el equipo de computo
que se utiliza tiene una
versién anterior a
Windows 7, se podra
usar la aplicacion de “32-
Bit”

Nota: En ambos casos
el procedimiento
posterior a seguir sera el
mismo.

la opcién: “Extraer
todo”. -Zip
CRC SHA >
®
= = Extraer carpetas comprimidas (en zip)
&
| Seleccionar un destino y extraer archivos
Los archivos se extraerdn a ests carpata:
| DiHashyQuickHash-GUI-Windows-v3 3.1 Exarninar !
A ——— t
Sele(;CiOﬂar Ia ca rpeta | B Mostrar los archivos extraidos completar I
1g | donde se desea | | f
descomprimir y luego
pulsar extraer.
E
Extraer Cancelsr
Posterior a la
descompresion del

« Hash > QuickHash-GUI-Windows-

Nombre

32-Bit

64-Bit

20

En este punto se
visualizard 01 carpeta y
03 archivos.

Ejecutar el archivo de
nombre Quickhash-GUI
con icono de una lupa.
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Si se desea acceder se
puede crear un acceso libs

directo en el escritorio
siguiendo los pasos
descritos en la Tarea 5

Si el sistema operativo
bloquea la primera
ejecucion del programa,
continuar con la
siguiente tarea, caso
contrario continuar en la
tarea 23

21

En la ventana que se
visualiza, hacer clic
sobre las letras
subrayadas como: “Mas
informacién”.

Quickhash-GUI

| Quickhash-GUI

@ UserManual

Windows protegio su PC

22

De las opciones que se
presentan elegir en los
botones inferiores elegir
“Ejecutar de todas
formas”.

C. Obtencion de valor hash a través del Sofware “QuickHash”

23

Ejecutar el archivo, con
ello, se accede
directamente a la
interfaz del programa.

A Damenb bty v AGCUIT)  The ey sl consenimsd iy 1o st dats o0 Lini, 050 and Windews, 84-5it - =} =

File  Abeut

Tert b [P | Cowy | Compane Two Fies | Compios Tao banten | Daks | Wavett s |

Algarahi
o
 ghet

| ¢ osmaa
Baazse
 shasiy
 moenines

| F

" B2l

Olakes

L =13

Coprngni & ML Ted S ity fareve quit b yulang

Tast Hashing

fiypen o psts tort Barn - haiey il ipstats o pou tge

L= ine Hahing Options
[t Bt | 1" Source feat ichaded in outni

T bnetytine | Vs FRE bane-ty-te |

Eaprriod Hath vaiue (siear e gt vaie from olfer uily)

s |

| I suibchy cane ‘
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{ A QuickHash v3.3.1 (Jan 2022) - The easy and convenient way to ha.sh d;t-n- :L.;x_osx and W
1 File About
D t d I . Copyright © 2011-2022 Ted Smith http/fww
. l:nlaropegtapgggprﬁ:aen A [ Text ileS | Copy | Compare Two Files | Compare Two Folders | Disks | g
¥
||Stad0 de algOrltmos que ! Algorithm Single File Hashing
24 | se presentan, elegir € MD5 I~ Start at a time:
SHA256 y luego pulsar ; SHAS 2 3
sobre el botén “Sele
File” ct | or drag n drop a file
SHAS12
© xxHashé4 Eﬁle’h!iﬂg hashed...
" Blake2B
© Blake3 E_Compuu:{ hash will appear here...
| § 9
v e gy st
Al pulsar sobre el botén || = i e g oees P - L
Select File se abrira un || “*— i o
navegador, donde se ‘ LTl " y B k
25 debera seleccionar el | - o B peoeac [— e
archivo del cual se|| &= oy _ g i
pretende obtener el valor ! K S
hash, luego pulsar sobre | |
el botén “Abrir” T A m—— = =
Una vez e!egido el . Copyright © 2011-2022 Ted Simith Inttped o quickhash -guiong
archivo. hos regresa a la Test  File | FileS | Copy | Compare Two Files | Compare Tws Felders | Disks | Banesd Duta |
interfaz  del programa “9:‘?"' s:m Fil Hashing ;
donde se visualizaran c s ~ i W T
Ended at  :29/09/2022 162949
 SHA-3
ggz fuaglgo:‘ c(':le tee;;to d;al O 56 || suame | ordmgnaopaye | THOUENOscs
1 e ———— 3 Sm‘: o ol
primero se encuentra la el
26 ruta " el nOITIbl'B del {’ 2::3 18EE24150DC8 1 D9675244D6DDOF 20DFDBRABCIBS2 TEADAARS0SBTADECF PEFICE
archivo y en el sequndo -
el valor hash obtenido. [ Swich case
C ) l I h h Expected Hash E\n_[pme from other utilty before or after file hashing)
onsignar el valor has
gﬁi Zln ;;ta fiscal de la ceasasnred | EENNNSNENNNRNNNUNRENNNRENEREEE
g 100%
corresgondiente. HASHING COMPLETE!
D. Obtencion de valor hash a través del Sofware “QuickHash” de CD/DVD no
regrabable
A QuickHash v3.3.0 (2021) - The easy and convenient way to hash data in Linu, 05X and Windows, 64-bit
File About
i Copyright © 2011-2021 Ted Smith http://www.quickhash-guiorg
En la parte superior, de =
g pestaﬁas disponib|es |Fle | Files | Copy | Compare Two Files | Compare Twe Fuldels Based Data |
27 | se debera seleccionar B i
la Qpcién: “Disks” ; 2':3\5'1 Type or paste text here - hash will update as you type
" §HA-3
~ SHA256
~ SHAS12
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El programa presenta ipare Two Folders
una Unica  opcion:

http//www.quickhash-gui.org
Disks | Base6d Data |

‘Launch Disk Hashing
Module”, debiéndose
pulsar sobre la misma.

| Launch Disk Hashing Module ||

29

desplegar el contenido
de ‘“Logical Volume”
haciendo click izquierdo
en el signo “+”

W

28 " Coseibusn - Dk Fanking Misdun = TTI
1
| o P v - - a
C Lngicel ke
Nota: Se presenta una -
nueva ventana con la |
siguiente interfaz i e = ==t
| Carnpiti M [lﬂl Start i & Couste and a.a 1 log Hin!
Del menu visualizado en
la parte superior se debe 2- "!;. 5 Physical Disk
i

@l . Logical Volume

30

El  programa  debe
mostrar todas las

rFal

unidades de disco
disponibles, iniciando

L Drive D: Type: Local Disk, Size: 1.82 TiB, Free space:

con la palabra “Drive”, se
debera elegir aquella
unidad identificada con

| prive E: Type: CD_!'DVD}isc, Size: 1.31 GiB, Free spa¢

“Type: CD/DVD"

Drive G: Type: Local Disk, Size: 342,13 GiB, Free spac

31

Del menu desplegable Compute Hash | HAZ5 -
ubicado a lado derecho S

del botén “Compute SHA-1

Hash”, se debera elegir MD5 & SHA-1

el tipo de algoritmo a I ST

utilizar, en el presef\_te SHA1 & SHA256
caso elegir la opcion sxHash64

SHA256

Blakel

[~ Startat:
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progreso que indicara
cuando el valor hash sea
obtenido.

| | &
|
. Selected Item:
i Refresh Disk List \\\E:
Una vez elegido el| |
algoritmo SHA256, | |
pulsar sobre el boton Compute Hash SHA256 Ll
“‘Compute Hash" para
iniciar el proceso de
obtencién del valor hash
32 | & QuickHash - Disk Hash 1g Medule = O
Status:
| Disk hashed OK. 1407123456 bytes read.
1 1407123456 bytes read of 1407123456 (100%)
Nota: Durante el |||
proceso de obtencion || searted At 21/12/12 08:17:51
del valor hash se|
visualizara una ventana Ftie AR V1015 O 2hiee
con una barra de Time Taken: 00:06:35

Stop |

Finished hashing E:

33

Terminado el proceso de
obtencién del valor hash,
se visualiza una ventana
con el proposito de
guardar el valor hash en
un archivo de texto.

En este paso habra que
elegir la carpeta donde
se desea guardar el
valor hash, poner
nombre al archivo y
hacer clic en “Guardar”.

M Saveyour lag file as..,

# Ocultar carpetas

T ¢ Hash » QuickHash » 64-Bit v '8 2 Buscaren 64-8a

Qrganizar = Husva carpeta == 4 [

0 Este equipo ® Nombe Fecha de medificacion | Tipa

& Descargas libs
= Documentos

[ Escritono

= Imagenes

b Musica

3§ Objetos 30

B Videos

‘am Disco local [T

= Localdisk () |,

25/03/2021 1841 Carpetade

Nombre: | Nombre_Archive:

Tipo: | Text file
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| Nombre_Archive: Bloe de notas e a x
Archive Edicién Formate Ver Ayuda
Disk hashed using: QuickHash - Disk Hashing Module
Using operating system: Windows version : 1P, Minor version : 8, Build numbe
5 Device ID: \\2\E:
El archivo guardado en | |chosen Hash Algorithm: $HA256
la tarea 33, contendra el e iohi b oo e
- ashing tarte 144 =8 ¥4
mismo  valor  hash, | |y ning ended ac:  21/12/12 08:24:26
mostrando datos Time Taken to hash: £0:06:35
34 | adicionales como la AUAA) o Yok
versién del sistema | | quai-
operativo, tipo de | |lsHazse: a12e97a8502846CF517601150807AF D548AD8 7450E 1926 57606479925 424674 |
: - i
algoritmo utilizado, hora | | Ly i
de inicio y finalizaciéon y | | slake3:
tiempo empleado.
< »
Linea 2, columna &4 100%  Windows (CRLF) ___U_TF-B__ |
1 /" GuitkHash - Disk Hashng Medule - i=] b4
FIna"zadO e[ proceso e{ n.—».'c- Trpe Local Do, fnn..JALIIJﬁ-e.huxr:.-_;e:II.L]G-I.!-mﬂ't.cuerﬂ.'mIHu.vu- wluc'lj]:-'u\ﬁ-i-:.iix ) -
programa debe mostrar it TR R SR e s i o
una ventana en la parte | e m e s i e g e e e e e o
inferior del valor hash i ——
obtenido. | ompaiann [ (o] " e 9 Crest md sove< g be?
35 ;
Consignar valor hash
en_el acta fiscal de la | |
diligencia I e -
correspondiente. s ' -
FIN
|
Quickhash:
Verificacion mediante comparacion de valores hash
;‘ CruckHash v3.3.0 (2021} - The eaty and convenient way to hash data in Linux, OSX and Windows, 84-bit
File About
Copyright © 2011-2021 Ted Smith Inttped{www.quickhash-g
Para comparar si dos Tt |Fae | Fies | copy [[Compare o e Jcompare Two Foiders | sk | Basest Out |
archivos tienen el mismo Algorithm Choose two files and dick ‘Compare Files
36 valor hash, y por ende o) selectfile A | [Select Fie A or paste path 1o e
son iguales, se debera « a3 -
il"lgl'esal' a la pestana % ;ﬁfg SelectFile 8 | [Select Fde 8 or paste path to file
W H n ™ xxHashfd e
Compare Two Files". ' B i
~ slake3 I~ Start at a bme:
Cionze Compare Now [ —
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37

Se verifica que en la lista
Algorithm esté
seleccionado la opcion
del algoritmo SHA256.

Se selecciona los
archivos a comparar
pulsando sobre “Select
File A” para elegir un
archivo y “Select File B”
para el seleccionar el
otro archivo.

/2 QuickHash v3.3.0 (2021) - The easy and convenient way to hash data in Linux, OSX an¢

| File About
‘ Copyright © 2011-2021 Ted Smith http
! Tt |File |FileS |Copy Compare Two Files I Compare Two Folders | Dis
|
‘ Algorithm Choose two files and click 'Compare Files'
~
, MD5 Select File A | [Select File A or paste path to file
| " SHA-1
i~ SHA-3
= SHA256 g
T SHASI2 Select File B l iSeIec: File B or paste path to file
" xxHashé4
~ Blake28
 Blake3 I~ Start at a time:
© CRC32

Compare Now] Result: —

38

Se verifica que en los
cuadros de texto se
muestren los archivos a
comparar, luego hacer
clic en “Compare Now".

[ Choose two files and click 'Compare Files'

| Select File A |

ID:\VanrHash\Archivc_m .docx

! Select File B I

[ Start at a time:

ID:\Vaio rHash\Archivo_02.docx

Result: -

' Compare Now

39

Debajo de cada nombre
de archivo se visualiza
su respectivo valor hash.

En la parte inferior, se
visualiza el resultado de
la operacién, jmostrando
eltexto MATCH! en color
negro si el contenido de
los archivos son iguales.

Por el contrario, se
visualiza MIS-MATCH!
en color rojo si fueren
distintos.

Choose two files and click ‘Compare Files’

Select File & | ]D.'\'JalorHaﬂl\mch'rva_m.doc.

3TBFTFICAB428D504A30 14TAFCEDA 181 7ATE30EALBE 3B 1EBECSFD2TDCB43B5E4

Selectfie 8 | [DAValorHasharchivo_02.dock

3T8FTF2CAB428D504A3D14TAFCEDA1817ATE30EALBEIR1EBECSFD27DCR43B5EA

I Start at a time:

Compare Nuwl Result: MATCH!
Save Result... !

Hash comparison complete.

Choose two files and click *Compare Files®

selectFile A | [DAvalorHash\Archivo_01.docx

3TBFTF2CABA2BD504A3D14TAFCEDATE 1 TATE30EALBE38 1EBECSFD2TDCB43B5EA

selectile 8 | [DAvalorHash\archivo_03.dock

07829B5732A79A168E27AD2DD4TAS8CB22C1963CD14B2F30550FC36830932B80

™ Start at a time:
Compare Now | Result: MIS-MATCH!
Save Result...

Hash comparison complete.

40

El resultado obtenido
puede ser guardado en
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archivo de texto, para [ —~ == -m e e

e"O hacer c"c SObre En::::’rno files andu-:t'cumpar:silu = i

Save Result’, elegir la T e R e e 184
carpeta donde se srTricanzansons P Acceripde |

guardara el resultado,
poner nombre al archivo
y pulsar sobre Guardar.

selectfied | [DovalorHashiarchivo 0 >

OTB2965T32AT0A162E2

[ Start at a time:

Compare Mow | pooge WIS MATCH!

| R

Hash comparison complete.

|
& Cralrive - Paric

v Yandes Digk
o | Este equips
Unided de S0-RE

8 Red

Nomisre: | Verficacién
Tipe: Teet

2 Guardar

~ Dcultar carpetes
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7. CONTROL DE CAMBIOS

Modificacion /

Version| Fecha Actualtzacién Responsable | Proceso / Cargo

1. Se actualizaron las

definiciones.
2. Se agrega el proceso

de obtencion de

valores hash con la

herramienta

Quickhash. Jefe de la Unidad
3. Sesuprime elusodela Rg\;‘géﬁ:s PGl Esggc;ahzada

02 16/05/2024 herramienta HashCalc. Eigina Castils | Clherdilincusnuls
Fuerman del Ministerio

4, Se afade el proceso
de comparacién de
archivos o valores
hash con el uso de la
herramienta
HashMyFiles.

5. Actualizacion del
Anexo 1: Bibliografia

Publico
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Anexo 01: Bibliografia
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1. OBJETIVO
Firma
Digital Describir las tareas para exportar la informacién contenida en un correo electrénico

con el proposito de comprobar que ha existido una comunicacién entre las partes,
identificar al remitente y al destinatario de dicho correo, para su posterior anélisis
como evidencia digital.

ALCANCE

El presente instructivo se aplica en todos los Despachos fiscales que tengan a cargo
una investigacion donde exista evidencia digital, en los distritos fiscales a nivel

nacional.

DEFINICIONES

3.1. Cabecera de correo electronico: Contiene informaciéon sobre un correo
electronico como datos del emisor, receptor, fecha, hora, direcciones IP,
servidores de correo electronico, recepcion, identificador de mensaje, entre

otros.’

3.2. Correo electrénico: Servicio que permite la comunicacion e interaccion
utilizando dispositivos electronicos para el envio y recepcion de mensajes a
través de las redes informaticas.?

3.3. EML: Un archivo EML (Electronic Mail) es un correo electrénico archivado
que preserva el formato y las cabeceras HTML originales. La estructura de
archivo EML es estandar y, normalmente, contiene la cabecera, el mensaje
o el cuerpo principal, direccion de correo electrénico del remitente y el
receptor que incluye el tema, la hora y la fecha, comprende la cabecera del

! (Quizhpilema, 2023)
2 (Quizhpilema, 2023)




DOCUMENTO INTERNO GUFECI/INS - 03

() msremorvaes INSTRUCTIVO Version: 01
- EXPORTAR CORREO ELECTRONICO PARA SU o
ANALISIS COMO EVIDENCIA DIGITAL Pagina: | 2de15

archivo, también pueden indicar los archivos adjuntos y otros hipervinculos
que el remitente ha pegado en el archivo eml.?

3.4. Exportar correo electrénico: Consiste en la transferencia de un correo
electrénico, con la informacién que contenga, de una cuenta de correo
electronico a otra o a algun dispositivo externo.*

3.5. IMAP (Internet Message Access Protocol): es el protocolo que permite
obtener el acceso a los correos electrénicos almacenados en un servidor.®

3.6. POP: (Post Office Protocol), es el protocolo mas extendido que permite
acceder a un correo electrénico.®

3.7. Servidor de correo electréonico: Un servidor de correo electronico es el
encargado de enviar y recibir mensajes de correo electronico entre hosts,
usuarios o servidores. Entre sus funciones se incluyen el procesado de los
mensajes, filtrado, almacenamiento, envio, recepcion y reenvio de correo.”

3.8. SMTP (Simple Mail Transfer Protocol): Protocolo para Transferencia Simple
de Correo, este es utilizado para enviar y recibir este tipo de informacién, se
puede utilizar junto con POP o IMAP .2

3.9. Hash: una cadena alfanumérica que se obtiene tras aplicar un algoritmo
matematico, (llamada funcién hash) a un archivo o documento digital y que
identifica inequivocamente al mismo.®

4. RESPONSABLES

4.1. Todos los Despachos fiscales que tengan a cargo una Investigacion
donde exista evidencia digital, en los Distritos Fiscales a nivel nacional:
Tienen la responsabilidad de aplicar el presente instructivo al momento de
exportar un correo electronico, asi como velar que se obtenga el
correspondiente valor hash del archivo obtenido y sea consignado en un acta
fiscal por quien realice el procedimiento.

4.2. La Unidad Fiscal Especializada: Tiene la responsabilidad de mantener
actualizado el presente instructivo, asimismo, brindar orientacién en el uso del
mismo, procurando optimizar la actuacion funcional de cada Despacho fiscal.

3 (UMA, 2021)

4 (Microsoft, 2024)

5 (Quizhpilema, 2023)
® (Quizhpilema, 2023)
7 (De Ledn, 2019)

8 (Quizhpilema, 2023)
% (Incibe, 2022)
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5. DESARROLLO
Este instructivo presenta tres (03) alternativas para exportar mensajes de correo
electronico, segln los servicios de correo electronico mas recurrentes: Gmail,
Hotmail y Yahoo; y dos (02) aplicaciones de gestion de correos: Microsoft Outlook
y Mozilla Thunderbird. De acuerdo a ello, se determinara la forma de extraccion a
seguir, contando con la autorizacion del titular del correo.
P
Q )
YAHOO! MAIL }
N° Tarea Grafico
Ingresar a la bandeja del
correo electronico y abrir
el mensaje que se
desee exportar. La
exportacién solo puede
realizarse de manera
individual, es deucir,
correo por correo. = M Gmail Q, Buscar en el corrag elactronico
P nedesni ¢« B 0O 8 B @@ & mC
Para correos en entorno
web: o R " All kinds of ways to celebrate Mom
1 | - Gmail, iralatarea 2. & Drncak T
- Hotmail, ir a la tarea & Posprentos wi'e
4_ B Erviados Bg raducr al espaiial x
- Yahoo, ir a la tarea 6. O Berraderss
Para correos en ¥ ebay

aplicaciones de gestores

de correos:

- Microsoft Outlook, ir a
la tarea 9.

- Mozilla Thunderbird,
ir a la tarea 11.

Entorno Web: Gmail

Hacer clic en los tres
puntos verticales
ubicados en la parte
superior derecha a la
altura del remitente.
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N° Tarea Grafico
4. Responder
@~ Responder a todos
®» Reenviar
Seleccionar Ia opcién Filtrar mensajes como este
"Descargar mensaje" Imprimir
3 en E."! menu desplegado. Eliminar este mensaje
Continuar con la tarea
14, Mostrar original
Traducir mensaje
Descargar mensaje
Marcar como no leido
Entorno Web: Hotmail

Hacer clic en los tres
puntos horizontales

4 : .
ubicados en el area de
encabezado del mensaje.
‘(ﬂ <’:-\ ' @j
bl L QOtras acciones de respu... »
Seleccionar la opcién ' i,
"Guardar como" en el ‘ e
5 menq desplegado. ; Ver
Continuar con la tarea 14. |
Guardar como
Acciones avanzadas
Entorno Web: Yahoo

Hacer clic en los tres
puntos horizontales
ubicados en la barra
superior del menu.

EY viover T Eliminar 0 Sp
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! Marcar como no leido
I
:

}——— Destacar L
Seleccionar la opcién i : -~

7 | "Ver mensaje original" | Sloguear remitentes

en el menu desplegado.

Ver mensaje original

T -y : e aa o <

Imprimir v

felcu4/) by
38,00 TH1OAN mtmmnbnebinn el elins
MT Atras Ait+Flecha i
JHE.
000 Valver 3 carga
lesu

Dar clic derecho sobre la | em{  Guersar como.

ventana desplegada vy adet Imprimif.,

8 seleccionar la opcién af":j Traisaittiv..

"Guardar como". ooy

Continuarcon latarea 14. | ='"® 8 Crear un codigo QR para esta pagina
tion
vetr: Traducir a espafiol
1er
5.m Ver cédigo fuente de pagina CtrisU
TLS Inspeccionar Ctri+Shift+|
a Fr i B B L et S—

Aplicaciéon de gestor de correo: Microsoft Outlook
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. (g
(=7
Nuevo correo Nuevos
electronico elementos -
Dar clic en el menu
9 | Archivo y seleccionar la Informaci6n
opcion Guardar como. A
Guardar comao k
Imprimir
Verificar que el tipo de Nombre de archive: | corres - “ —
archivo sea: Formato de | Tipe: Formato de menssje Unicode de Outiock | v
10 | mensaje  Unico de| | _ |
Outlook. Continuarconla | | = *™®P T"m"f_'_-__“i_______ "
tarea 14.
Aplicacion de gestor de correo: Mozilla Thunderbird
| IS
| + Nuevo >
: @l Adjuntos
|
Dar clic en las tres lineas | Editr ¥ B @ >
11 hon;ontalesl 'del menu y Q Buscar i il
elegir la opcién Guardar o 2 I
como. Imprimir > l
Y Guardar come b > |
Vaciar papelera ’
& Complementos
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< Guardar como
Elegir la opcion Archivo
12 | en la ventana Archivo h Ctrl+S
desplegada. . _
Plantilla i
I3 Este equipo & e
} Descargas
- Decumentos
= Escntono
Seleccionar la opcidn ” ::’:""
"Archivos de correo B i
13 | (*.eml)" del menu @ Videos
desplegable en Tipo de L Discolocalich ¥ <
archivo. lombre de archiva: | Correo_usuario
E.;hn?.';'g_.'&;}}.o_t-.gmn
:::hw:: de texto
{Todes les archives
Ocultar carpetas ardar
Todas las plataformas de correo electrénico
Verificar que el archivo a > I Escritorio
guardar incluya la = Imagenes
extension “.eml”, de no b Masica
sstar |nclu_|da se debera 3 Objetos 30
e consignar, como
ejemplo: B videos |
14 ‘. Discolocal iCy ¥
correo_exportado.eml . |
[Nombre de archive: | correc.eml | L,
Seleccionar carpeta de Tipo: Text Document
destino y dar clic en
Guardar. _
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N° Tarea Grafico
Historial de descargas recientes ®
Dar clic derecho sobre
el nombre del archivo f‘i”e‘_‘}f’;"f‘_‘f‘ﬂ’f"em'
descargado (la o
visualizacion de la Abrir
15 descarg_a puede variar Al s shchives decssbe S0
dependiendo del
navegador que se utilice) d para
; i Mostrar en carpeta com.eml
y seleccionar la opcion e
“Mostrar en carpeta”. -
Do ympleto 2]
Correc de prueba yunderbird Docu KB
1 Abrir
=y £ Compartir con Skype
Clic derecho €Y Uplosd with ShareX
Abrir archivo dando clic 2 4
derecho sobre este y B et with Notapade-
16 | seleccionar la opcion £F] Analizar con Windows Defender...
"Abrir con" y luego ir a o >
"Bloc de notas". e :
Abrir con l 2 >Im 3
ar 3CCES0 3 >
Restaurar versiones anteriores € Google Chrome
Defivered-To: emall @mpdn gob.pe
by ; 111 100 with SMTP id n14csp B
‘Wed, 2 Jun 2021 05:10:16 -0700 [POT)
K-Google-Smitp-Source:
Retiimn-Path: <Hedwig Amieta@sctbank com pes
Se puede verificar el jute 1 Yy g i
contenido del archivo SRl et Ry o
= spf=pass [google.com: domain of hedwig. com.pe desig
exportado, segin el 168.165.02.77 55 g o s A
Anexo 01 dmarc=pass (p=NONE sp=NONE dis=NONE) header.from=sctbank.com.pe
: R __" ‘ fi oM MASECHILG03.XMANLATAM, BNS (172,18.184.131) by
. . MXSECHI1503. XMAN. LATAM.BNS {172.18.184.131) with Microsoft SMTP Server (TLs)
17 Si el contenido Id 15.0.1497.18; Waed, 2 fun 2021 11:05:44 0500
visualizado se asemeja a B At Gros, W A CHodigATiata@scttan com pe>
lo descrito en dicho -
Py Thread-Tapie: PREST SCTBANK
anexo, se debera
continuar con la tarea 18. ..;.,;m; TLATSCIF2TBESCIA43ACD pro10.prod.out
Caso contrario, volver a R
iniciar el flujo. orighiating 49 162.165.208.6
officesEs-filteri jon-id; 067 7ecS-375%-40de-5679-0Bd925804571
Nelj53Tr/ TysClanUTICRIC i/ +40l000
yEpm/y /bTCsHcL Chuafbo+dur3a
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Tarea

18

Obtener el valor hash
de acuerdo al Instructivo
“Generacién y obtencién
de wvalor hash de
documentos o archivos
digitales” con la finalidad
de acreditar la veracidad,
la integridad o la no
alteracion del dato
exportado.

ELABORADO POR APROBADO POR

Hombre

inang Salsed Vilea
Mauwro Zevallos
Mormies

Dra Zoraida
Avalos Rivers

Carga

ape de
de la Unidad Fiscal
spoc en Especiaiizada en Fiscal ge ia
Ciberdelincuencia Civerdelincuencia Hacion
cel Ministerio

del Ministario
Fubilco Publico.

OBJETIVO

ms!n.ll:lM: describe el proceso de erluratlon ¥ oblcman de un valor
hash lidad de la 1 de un
documemo o archive digital, en el marco de una mve-sugaoén ﬁscai

ALCANCE

El los pasos a seguir por las fiscalias a nivel
nacional para la obtencidn del valor hash de un documento o un archivo digital
contenido en zqupos de con'putn que meglr_'n £On sistemas opu‘alm%seWmdm
T, 1

freeware.

19

Almacenar el correo
junto al archivo que
contiene el valor hash, en
un dispositivo de
almacenamiento externo
(memoria USB, CD,
DVD, etc.), que debera
ser debidamente
identificado y descrito en
cadena de custodia, para
los analisis forenses que
se requieran.

il
.

Correo 01.eml

Walor hash -
Correo 01.tct




ALY
P OdiLus (wFa
CRU00 2P SOANRY.

uoizde e) JEuD33)95 ET

wpetind “OW0D sRpIEND
_‘ o a\ ﬂ uendo giBaia f puaw H

"

PIGISPUTY L

Fn..,s.__uﬁ.n__..u oAy F 3P s3jeluCTLIOy Sea)|
SR

ugpda # 11531321 S2UL SEIUD D JENTT

A000AND

..,. apooun #fesusw ap
,&A\ < 4 OEWI0] (B35 DANIE 3P

odi 17 anb seauLsa nF

‘owol
IBpIEng uordo )

gl P JRUCEISEE £ OARY

UL 13 U3 N0 8T S ABORNG YOSEINN

| DO JEpIENS),
UoRC B IU0E331ES

A epubz|dsap suepan g

Q05 SUIIPN A S

opeBaidsap

e ————
opefiadsap nuaw MW BEIOUIGNS

i 13 U3 0B WIC) UlS EUEC B U3 SOPE3| TN

i Henawiap, uopdo SEozLoy sojund

B IEUODI3|E5 L T3] S0 US 3|3 12BH 'S
| R —

rs

oouEA

e
SR 3D CPETIGES

2P B3 U3 SORE2IGN / vn \

'
>,

LCITRERTER

.connu B JEUCIIT T

Yqebxdssp nusul e
e sfesuzw ieBiensag,
UoRd o B IRUCDINIS E

$301 501 U3 N2 3L '+

————————
BYIuap Jousdns

sa{earuas sopund s
5203 50| U2 N3 WU T
B e

sudu_.mEuE_E_.En \ ,u
foougips|e oauod (ap L
efspuen g @ sesaulbu] T

SEozHoy Sownd ey, N

T.L9IA YIINIAIAZ OWOD SISTTYNY NS Vivd OJINOYLI3 T OIHHOD HYLHOE

orn7d 3 VAVYOVIaQ 9

Sl ®p 0l ‘euibed

TV1IOId VION3AIAT ONOD SISITYNY
NS ViVYd OJINOYLOTTI OFHHOD HV.LHOdXT

10 :UgIsIap

OAILONHLSNI

02N8ENd OIHILSININ

€0 - SNIYO34no

ONY¥3LNI OLNINND0Aa




L]

aon
ouEpE capsadsIp H-2T LT
U1 U3 YSEY JOJEA |8 U330 2 [Ru3 oyn%ap
b oape e ownf 5 2| € Blawase wm
G203 |2 JBUSSEW|T ET A GPwswon
uEIIND2 35 3nb
SSR0] 151 |8UE 50| BIRD
WO0JE13 3P EUEDED
wmpsep A aeyuap]
At A T
S P EOAIE

0 TOALNIER 3P
5B JOIRAIPUDRLIIAC
AuppEssuas It

SENS|p soAuED
SN0 YRy
IOfEh [ROUCEURIGO S
UoIIRIRUED. 17 undas
opepodia cpRIajued
R IRPIRA LT

SEIoN

=p x30ig oban| £ uo
By, uG|3d0 USRS
1 aunos ereiep
M7 CPUER BAUIE JUgY 2T

L EjRdIes us IS0
uoDca € SEUDI3IRT

Lopeieasap SALUE (R
UG0S OUIIAG 342 160 ST

eduerssp
wied
wiadsa
p cdwa|L

IEpIENG
w3 22 sep £ madies
IRUCRIRES "W
UBISURE UED BMULE
1#p Jquou 693 1

TY.LI9IA VIDNIAIAG OWOD SISTTYNY NS ViVd OJINQYLI3 1 O3WY0D ¥v.IHodX3

GLaplLlL

:euibed

VLI91d VIONZIAIAZ ONOD SISITYNY
NS ViYd OJINQYLO3Td O3HHOI HV.LHOdX3

10

UQISIBA

OAILLONYLSNI

._lr.
fEdd 130 vOE0d 38 ;.,.
008N OILILSINGA | | ] \‘

€0 - SNIY034N9

ON¥3LNI OLN3INWNOO0Jd




DOCUMENTO INTERNO

GUFEC/INS - 03

i | viwEreRo PUBLICO
815 ) | REPUBLICA DEL PERU

INSTRUCTIVO

Version: 01

e

EXPORTAR CORREO ELECTRONICO PARA SU
ANALISIS COMO EVIDENCIA DIGITAL

Pagina: 12de 15

7. CONTROL DE CAMBIOS

Version Fecha

Modificacion /

Actualizacién Responsable

Proceso / Cargo

8. ANEXOS

- . Anexo 01: Identificacién de la cabecera de correo electrénico

- Anexo 02: Bibliografia




| DOCUMENTO INTERNO GUFEC/INS - 03
) ez INSTRUCTIVO Version: 01
EXPORTAR CORREO ELECTRONICO PARA SU -
ANALISIS COMO EVIDENCIA DIGITAL Pagina: | 13de 15
ANEXO 01

IDENTIFICACION DE LA CABECERA DE CORREO ELECTRONICO

Todos los correos electrénicos incluyen un blogque de texto al comienzo que se
denomina cabecera o encabezado. En este paso, se pretende familiarizarse con la
estructura de una cabecera, para lo cual la figura 1 muestra un ejemplo de cabecera de
correo electrénico.

Figura 1 Ejemplo de cabecera de correo electrénico

Delivered-To: email@mpfn.gob.pe
Received: by 2002:a05:7110:548e:b025:cd:f3ba:710b with SMTP id n14csp554841gei;

Wed, 2 Jun 2021 09:10:16 -0700 (PDT)

X-Google-Smtp-Source:

Return-Path: <Hedwig.Arrieta@sctbank.com.pe>

R

Received: from smexstsip32.sctbank.com.mx (smexstsip32.sctbank.com.mx. [168.165.13.77])
Authentication-Results: mx.google.com;

spf=pass (google.com: domain of hedwig.arrieta@sctbank.com.pe designates
168.165.13.77 as permitted sender) smtp.mailfrom=Hedwig.Arrieta@sctbank.com.pe; i

dmarc=pass (p=NONE sp=NONE dis=NONE) header.from=sctbank.com.pe
Received: from MXSECHI1603.XMAN.LATAM.BNS (172.18.184.131) by E
MXSECHI1603. XMAN.LATAM.BNS (172.18.184.131) with Microsoft SMTP Server (TLS) i
id 15.0.1497.18; Wed, 2 Jun 2021 11:05:44 -0500 i
From: "Arrieta Gross, Hedwig Ana" <Hedwig.Arrieta@sctbank.com.pe>
Subject: PREST SCTBANK
Thread-Topic: PREST SCTBANK

Message-1D:

<MWHPR10MB1808471A79C3F278E5C1443ACD3D9@MWHPR10MB1808.namprd10.prod.out
look.com>

Content-Language: es-ES
x-originating-ip: [168.165.208.6]
¥-ms-office365-filtering-correlation-id: 0677ec52-375e-40de-5675-08d925e04571

Ndj53Tr/7ysCtenUTICR7CAMBAMtyZmEYXAWRCO1WRANHQ/F7I8B4ZIMaTMOYSdXNL+40l0DD |
SfBDpg7zxASZyFpm/VHs6GMEDKV7Xx5kGRcImw+yRhz0c/bTCsxjCL/azyleYXjChuafbo+Qjdur3a

OkGX7NRVFiROpFEacNc831VnnzHuK74dn/qakz5gYPO7L8qhrPqz/P/MBR//cjhIXF2Wm7TaPQsx
T T —— T S S " = P =T
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En una cabecera de correo electrénico existen ciertos parametros que se deben
comprobar para su validacion. La Tabla 1 muestra los detalles que se pueden encontrar:

Tabla 1 Contenido de cabecera de correo electrénico

BRI 1) DESCRIPCION e
Return-Path: Direccion de respuesta.

Resent-from: Mensaje reenviado por el usuario especificado.
Resent-to: Mensaje reenviado al usuario especificado.

Resent-date: Fecha y hora de reenvio del mensaje.

Received: Cada vez que el mensaje recorre un servidor, aparece este

campo de datos, especificandose el nombre del servidor,
su [P, el programa de correo electrénico utilizado, asi como
la fecha y la hora en que se recibié en el servidor.

Message-ld: Numero de identificacién del mensaje. Se trata de un
numero unico que lo distingue de cualquier otro mensaje
enviado por la red.

Date: Fecha y hora de envio del mensaje.
From: Remitente original del mensaje.
X-Originating-IP: IP de quien envia el mensaje.
(Received)

Subject: Asunto del mensaje.

To: Destinatario del mensaje.

La informacién anterior se puede visualizar de una manera mas comprensible utilizando
herramientas como la proporcionada por Google en el siguiente enlace:

https://toolbox.googleapps.com/apps/messageheader/?lang=es

Figura 2 Herramienta de Google para visualizar la informacion contenida en una
cabecera de correo electrénico

Caja de herramientas de Google Admin M

ANALIZAR LA CABECERA ANTERIOR
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1. OBJETIVO
Firma Describir el proceso de exportar un chat de WhatsApp contenido en equipos
Digital smartphones, cuando el titular del equipo brinda su consentimiento, en el marco de

una investigacion fiscal.

Firmado digitalmente por TOLEDO
RODRIGUEZ Marco Antonio FAL
20131370301 soft

Gerente De La Oficina De
Racionalizacitn ¥ Estadistica

e 2. ALCANCE

Firma El presente instructivo es de aplicacion y cumplimiento en todos los Despachos fiscales

Digital  que tengan a cargo una Investigacién donde exista evidencia digital, en los Distritos

Fnado dgimentzpor - Figcales a nivel nacional.

Angelica FAL 20131370301 soft
Gerente Central De Oficina De
Planificacién ¥ Presupues

3. DEFINICIONES

Firma
4>/ | Digital 31 Aplicaciones de mensajeria instantanea: Son aplicaciones que permiten
;ﬁgggmgmg por CABRERA establecer comunicaciones en tiempo real, mediante mensajes de texto,
i*::ﬂ:fﬂﬁh&ﬁ““‘" General De mensajes de voz, llamadas y videollamadas, usualmente de forma gratuita."
Motiva: Doy V* B®

3.2 Comunicacién en tiempo real: Es un proceso que permite establecer
comunicaciones por medio de aplicaciones entre el servidor y cada uno de los
usuarios que inician sesién en la aplicacién .

1 (Lifider, 2021)
2 (Matas, 2022)
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3.3 WhatsApp: Aplicacion de mensajeria instantanea que ademas permite enviar
y recibir una variedad de tipos de archivos multimedia, como textos, fotos,
videos, documentos y la ubicacion, ademas de realizar llamadas.?

3.4 Chat: Es el intercambio de mensajes electrénicos a través de internet que
permite establecer una conversacion entre dos o mas personas.*

3.6 Chats de WhatsApp: Los chats o las conversaciones de WhatsApp se guardan
automaticamente en la memoria del teléfono con una frecuencia diaria. Al
momento de respaldar una conversacién o “chat” se podra encontrar
informacién como mensajes, imagenes, audios, entre otros; los cuales son
almacenados en funcién al tipo de resguardo realizado por el usuario, pudiendo
estas ser extensas o breves.®

3.6 Copias de seguridad de WhatsApp: Las copias de seguridad son una copia
exacta de todas las conversaciones y contenido tal y como estan en el momento
en el que se realizan. Se guardan todas las fotos, los videos, los archivos
compartidos y los textos.®

3.7 Borrado Remoto de Dispositivo: Para cuentas vinculadas a Google en
dispositivos moéviles con Android se puede borrar de forma permanente todos
los datos de un determinado teléfono mediante las opciones de “Encontrar mi
dispositivo” (es posible que no se borre el contenido de las tarjetas SD) Después
de borrarlos, la opcién de “Encontrar mi dispositivo” no funcionara en el
teléfono.”

3.8 Multimedia: Un archivo o un elemento que integra texto, imagen, audio,
animacion, video, voz grabada y elementos de software, el cual puede ser
almacenado en dispositivos de almacenamiento electrénicos o en internet.

4. RESPONSABLES

4.1 Todos los Despachos fiscales que tengan a cargo una Investigacién donde
exista evidencia digital, en los Distritos Fiscales a nivel nacional: Tienen la
responsabilidad de aplicar el proceso descrito al momento de exportar un chat
de WhatsApp, y sea consignado en un acta fiscal por quien realice el
procedimiento.

8 (WhatsApp Inc, 2024)
¢ (RAE, 2024)

5 (WhatsApp Inc, 2024)
8 (WhatsApp Inc, 2024)
7 (Alphabet, 2021)
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42 La Unidad Fiscal Especializada en Ciberdelincuencia: Tiene Ia
responsabilidad de mantener actualizado el presente instructivo y asimismo
brindar orientacion en el uso del mismo, procurando optimizar la actuacion
funcional de cada Despacho fiscal .®

5. DESARROLLO
Consideraciones previas:
- El dispositivo mévil debe tener conexion a internet.

- Las cuentas de correo electronico como Gmail o Yahoo permiten adjuntar
archivos de hasta 25 Mb como limite, en tanto Hotmail permite 20 Mb.

- En caso de incluir archivos multimedia, se exporta los mas recientes,
disminuyendo la cantidad de mensajes de texto a extraer.

- No aplica para versiones no oficiales de WhatsApp o alternativas considerando
que estas pueden variar en funcién de las opciones de configuracion.

- No aplica para WhatsApp Web o WhatsApp Desktop.

- No aplica para equipos incautados, que deben mantenerse fuera de linea para
evitar un borrado remoto.

- No aplica para archivos o chats con contenido multimedia temporales o efimeros.

Si se tiene un equipo celular con Sistema Operativo Android iniciar en la Tarea 1, si el
equipo tuviese Sistema Operativo |OS ir a la tarea 7.

Ne | Tarea | Grafico
Equipos con Sistema Operativo Android

8 (Pimentel Elbert, Mazzini, & Zambrano, 2023)
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WhatsApp Nuevo grupo

i 5 Nueva difusion
Pulsar el icono de tres CHATS -

puntos en la parte
superior derecha de la T A—
pantalla principal de
WhatsApp y seleccionar Mensajes destacados
la opcién Ajustes en el -
menu desplegado para
1 | entrar en la
configuracion de la
aplicacién.

v WhatsApp Web

Ajustes

. ¢ ARSI el Bl g S

Ajustes

Cuenta

Se visualiza un menu Privacidad, seguridad, cambiar numero

con varias opciones,

Seleccionar la opcion
Chats en la pantalla de o Chats
2 | Ajustes para acceder a Tema, fondos de pantalla, historial de chat
la configuracion
relacionada con los ’ ,
mensajes que se desea @ Notificaciones

resguardar‘ Tonos de mensajes, grupos y llamadas

O) Almacenamiento y datos
i Uso de red, descarga automatica
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NO

Tarea Grafico

< Chats

Ajustes de chat

. i Enter para enviar
Elegir la opcioén P

Historial de chats para
ingresar a la pantalla

donde  se  podra Visibilidad de archivos multimedia

gestionar todo el

La tecla Enter enviara tu mensaje

3 > . Mostrar archivos multimedia
historial . de las descargados recientemente en la galena
conversaciones, de tu teléfono
considerar que los
pasos para los chats _ ;
individuales y grupales € Copia de seguridad
son los mismos.

Historial de chats
Historial de chats
Exportar chat
Pulsar sobre la opcion
Exportar chat para £2  Archivar todos los chats
4 |iniciar el proceso de

extraer un chat y su )
contenido. (=) Vaciar todos los chats

Eliminar todos los chats
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Seleccionar el chat que
se pretende exportar de
toda la lista que se
muestra.

Tener en cuenta que
solo se puede exportar
un (1) chat a la vez. Si
se requiere exportar
otro chat, se tendra que
esperar a que termine el
primero para ir al
siguiente.

<  Elige un chat

Frecuentes | §

Familia

v
L]

A continuacién, se
visualiza una ventana
brindando 02 opciones:

archivos:
elementos
fotos,

¢ Incluir
Incluira
como
documentos,
mensajes de voz,
entre otros.

¢ Sinarchivos: Solo
exportara las
conversaciones de
texto,

Continuar con el paso
22

Si anades archivos multimedia,
aumentara el tamafo de exportacion
del chat

SIN ARCHIVOS

INCLUIR ARCHIVOS
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Equipos Con Sistema Operativo |I0S

En la ventana principal
ingresar a la opcién
“Configuracion”
ubicada en la parte
inferior derecha de la
pantalla.

Chats

Dentro de
Configuracion, se
visualiza un menu con
varias opciones,
donde se debera
ingresar a la opcioén
Chats.

Configuracion
Mensajes destacados

[5] Dpispositivos vinculados

o]
o

Cuenta
Chats

Notificaciones

X Almacenamiento y datos
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Pulsar sobre la opcion
Exportar chat para
iniciar el proceso de
extraer un chat y su
contenido.

€ Configuracion  Chats

Fondo de pantalla

Guardar en Fotos

saleria d foeon de tu Phone

Copia de seguridad

Exportar chat

Mantener los chats archivados

= e L e

10

Elegir el chat que se
pretende exportar de
toda la lista que se
muestra. Tener en
cuenta que solo se
puede exportar un (01)
chat a la vez. Si se
requiere exportar otro
chat, se tendra que
esperar a que termine
el primero para ir al
siguiente.

Chats Elige un chat

11

A continuacion, se

visualiza una ventana

brindando 02

opciones:

¢ Incluir archivos:
Incluird elementos
como fotos,
documentos,
mensajes de voz,
entre otros.

e Sin archivos:
Solo exportara las
conversaciones de
texto,

Continuar con el paso

22

Adjuntar archivos

Sin archivos
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I !

Aplica para equipos con Android e 10S
A continuacién, se
visualizara en Ila
pantalla las
aplicaciones

existentes por medio
de las cuales se puede

realizar la exportacion, g
de todas las que se _
muestren se debera | M L
elegir el envio por %‘

correo electrénico,
con el proposito de | WhatsApp Private Gmail Drive
vahc.iar la identidad del Share \ ) Guardar er
12 remlt_ente, el cual esta
asociado a la cuenta

de correo electronico ﬂ

del propietario del

dispositivo mévil.

Files by Go... Linkedin Bluetooth Mensajes
Otras alternativas de | ' Compartir
envio, no permitirian
poder realizar una
validacién de la
identidad del
remitente. Por ello, se
pone énfasis en el
envio por correo
electronico.
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Ingresar el correo € Redactar @®5
electronico de destino
donde se remitira el De [EITTTopmail.com ~

13

chat, verificar el
asunto y cuerpo del
mensaje, los cuales
vienen predefinidos, y
pulsar en enviar
CoITeo.

Considerar un correo
electronico que sea de
plena administracién
del Despacho fiscal.

Continuar con el paso
22

Para [ correo_destino@email.com ] ~

Chat de WhatsApp con usuario

El historial del chat se adjuntod a este
correo como "Chat de WhatsApp con
usuariof'.

Archivo adjunto 01
a 68 KB x

B Archivo adjunto 02
1378

Para chats mayores a 20 Mb, aplica para equipos con Android

e lI0S

14

Si la cantidad de
archivos es mayor a
20 Mb realizar el envio
por medio de drive
asociado a la cuenta
del dispositivo movil.
De las opciones que
nos presenta se
debera elegir el icono
“Drive”.




DOCUMENTO INTERNO GUFEC/INS — 04
@ e INSTRUCTIVO Version: 01
EXPORTAR CHAT DE WHATSAPP PARA SU ANALISIS | . .
COMO EVIDENCIA DIGITAL Pagina: | 11 de 16
9-;5-:1295»-«1 oo

15 | pantalla  elegir
opcién Guardar.

En la siguiente

la

Nombre del archivo

X Guardar en Drive

Chat de WhatsApp con +51970 :
B 164 ® |
_J
Iniciard la subida del
chat hacia .la unidad Subiendo 1elemento CE S+
16 drive del usuario para
lo cual es necesario _
esperar que finalice Iniciando la subida... Cancelar
ese proceso.

L principal

dispositivo

Una vez finalizado el
proceso de subida,
buscar en la pantalla

aplicacién “Drive”

del
la

¢
D (&
VM
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A continuacién, se -
visualiza los archivos Sugerido Activided
contenidos en el drive Archivos L
del usuario. St 1
18 | Ubicar el archivo del LR BRRR AR 10 T @
Chat deseado y pulsar £ Lo modificaste - 2 de mayo de 2024
sobre los 3 puntos
\ h h +
verticales del lado {i:tdf:imppim]sjqjoj H
derecho. R i s 5110107
Chat de WhatsApp con +51970 7... !
Del menu desplegado |
pulsar sobre la opcion - - !
19 | Compartir. &+ Compartir |
2, Administrar acceso |
Yr Agregar a Destacados l
®  Permitir acceso sin conexion
15O R - g=an
En  la  ventana| |
“‘Compartir’ que se X  Compartir S
oq | Presenta, ingresar el
correo electrénico de
destino con quien se | &F hgregarpersonasogrupos
compartira el chat.
Verificar que el menu | 2243008 - S oS0
desplegable  debajo 2 @
del correo ingresado X Compartir
esté en modo “Editor” s
21 y pulsar sobre el & . correo@mpfn.gob.pe
triangulo superior
derecho. v
Continuar con el paso _ Notificar a las personas
22 '
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Posteriormente,

22

llegara un correo
electrénico a la cuenta
de destino ingresada.

Realizar los pasos
descritos en el
instructivo  “Exportar
correo electronico
para su analisis como
evidencia digital”.

FIN

= ! Gmail

Destacsdos
Pt
Froviadcn




n.....,._un_..uo.m.wun_m 0l w ARDLE SO ; m
i 3 r m
DU D CLLOY SiSiRuR 1 2iad A
02/UPIRE DALDI JRPOTHG 'TT I
i AR W__
ougsEo DILBAIR -m.mw.aa..s‘n g ﬁ hcom..mﬁhuao ﬁ u“mﬂy%uﬂu T =
< woruppes b CRU03 3 Lot oy A5 Wi 34008 SR5NE B
oo esadu) gL WR| U035 L m
. HL m :
- £
P
5 i = SOl W
e s s <K<K oou| 8
N N mheeeoipiun | .
RuODD pFnd 95 005 | 5 ) W
. T o5e3 @ undes h m
8
3
JLROWID), D! . e TN gy 2
s wor 1 avae3 de 873 _‘; e w Memezs ey E GO0 o S L m
(]
O g s g [ :
g i I AR (N e poas v U0 2 12Uy 20 Ruone seunly, aBaat £ 3
ornid 3d VWNvYovIia 9
T (— V.I91a VIONIAIAT OWOD
SISITYNY NS ViVd ddVSLVYHM 30 LVYHD dV.1d0dX3 )
10 :UOISIOA OAILONYLSNI Soiana onismin | 1
¥0 = SNI¥O34N9 ON¥3L1NI OLNIWND0Ad




DOCUMENTO INTERNO GUFEC/INS - 04

@ == INSTRUCTIVO Version: | 01

EXPORTAR CHAT DE WHATSAPP PARA SU ANALISIS

COMO EVIDENCIA DIGITAL Pagina: | 15.de 16

7. CONTROL DE CAMBIOS

Modificacion /

Version | Fecha Actualizacién

Responsable Proceso / Cargo

8. ANEXOS

- Anexo 01: Bibliografia
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Firma
Digital
OBJETIVO
Firmada digitalmente por REMY
LLACSA Gaston Roger FAL
20131370301 soft
otio: Doy V B*
bl i bl Describir el proceso para identificar la informacion del registrante del dominio de

internet correspondiente al nivel de la web superficial e informacion de una IP
publica, utilizando las fuentes abiertas WHOIS, en el marco de una investigacion

fiscal.
Firmado digitaélmente por TOLEDO
RODRIGUEZ Marco Antonio FAL
20131370301 soft
Gerente De La Oficina De
Racionalizacién Y Estadistica
Motivo: Doy V" B*
2. ALCANCE
Eilrgr?lgl El presente instructivo es de aplicacion en todos los Despachos fiscales que tengan
a cargo una Investigacion donde exista evidencia digital, en los Distritos Fiscales a
MONTEJO RODRIGUE Marizs nivel nacional.

Angelica FAU 20131370301 soft
Gerente Central De Oficina De
Planificacién Y Presupues
Motive: Doy V* B*

3. DEFINICIONES

Firma
Digital

FEso e ry oo 3.1 Dominio de internet: Es el nombre Unico e irrepetible que identifica a un sitio

et i web en la red y que indica su pertenencia a una categoria determinada’; a
nivel mundial existen organizaciéon que regula los dominios de cada pais, en
particular en Peru se encuentra la Red Cientifica Peruana, que administra los
dominios.pe.

3.2 Fuentes abiertas: Es todo documento impreso o electrénico de acceso y uso
publico en cualquier idioma, que contenga datos politicos, culturales,

1 Castellanos, 2021; Rae, 2021.
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3.3

3.4

3.5

3.6

3.7

3.8

economicos, militares, cientificos, técnicos, sociolégicos, geograficos, etc. de
interés para la generacién de InteligenciaZ?.

ICAAN (Internet Corporation for Assigned Names and Numbers - ICANN):
Traducido al espafiol significa “Corporacién de Internet para la Asignacion de
Nombres y Numeros”, es una organizacion sin fines de lucro que vela por que
internet sea seguro, estable e interoperativo, también promueve la
competencia y desarrolla politicas de identificadores Unicos de Internet
(dominios de internet)®.

Informacién del registrante: La informacién comprende datos como el
nombre o el titulo de la organizacién, la direccion, el teléfono, el correo
electrénico del titular o del registrante, asi como la fecha de creacion,
actualizacion o expiracion del mismo*.

IP: El Protocolo de Internet — IP, es una direccién tnica que identifica a un
dispositivo en Internet o en una red local; la direccion IP es una cadena de
numeros formado por bloques numéricos para el caso de las IPv4 y en bloques
hexadecimales alfanumérica para el caso de IPv6°.

IP Privada: Una direccion creada solo para usarse en una red interna (hogar,
oficina, entre otros). Las direcciones IP privadas son asignadas por un
dispositivo de red®.

IP Pablica: Es una direccién que es asignada por un proveedor de servicio de
internet — ISP, para que a través de la IP un usuario tenga acceso a internet o
que una pagina web o servicio (sistemas e informacion, base de datos, entre
otros.), opere en internet y pueda ser accedido por cualquier usuario’.

Niveles de la web: Existen tres niveles de la web, la Surface web (web
superficial) que es de acceso publico, la Deep web (web profunda) que no es
de acceso pubico y donde operan servicios como bases de datos,
almacenamiento de datos confidenciales, entre otros y por ultimo esta la Dark

2 Zara, Nicolas. 2023. Asi mismo, la informacién potencialmente atil procedente de fuentes de datos
abiertas, tiene el fin de ayudar a elaborar o ampliar un conjunto de datos sobre una persona de interés
(UNODC, 2024).

3|CANN, 2022.

4 |CANN, 2021a.

5 Andy Patrizio, 2019; Kaspersky, 2021.

6 Freda, 2021; GoTo, 2022.

7 Farrier, 2021; Flores Dofa, 2002.
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3.9

3.10

3.1

3.12

3.13

web (web oscura) que es una web donde circula todo tipo de contenido ilegal
y es invisible para cualquier buscador ya que utiliza protocolos de navegacion
totalmente diferentes a las anteriores web para la transferencia de datos®,

Registrante: Es |la persona o la organizacion que registra un nombre de
dominio de internet. Los registrantes tienen determinadas responsabilidades,
que forman parte de los términos y las condiciones, como el pago de tarifas de
registro y la presentaciéon de datos exactos que se deben actualizar
puntualmente®.

URL: Es un acrénimo de Uniform Resource Locator (Localizador uniforme de
recursos), y es una direcciéon web, que sirve para ubicar de manera precisa,
cualquier recurso unico en el internet (documento, imagen, video, pagina web,
entre otros.)"

Registrador: Es la organizacién acreditada por ICANN para administrar y
vender nombres de dominio™".

WHOIS: El servicio de WHOIS es un sistema distribuido de consultas de
informacion sobre recursos de Internet que permite obtener informacién sobre
el propietario de un nombre de dominio o una direccién IP en Intemet 2. Este
servicio usa protocolo de control de transmisién, o protocolo de
consulta/respuesta orientada a transacciones, que se utiliza para brindar
servicios de informacion a los usuarios de Internet, en general las
organizaciones que regulan los dominios en cada pais cuentan con su propio
servicio WHOIS 3.

WHOIS DOMAINTOOLS: Es una herramienta de investigacion basadas en la
web y toma indicadores de su red, incluidos dominios e IP, y los conecta con
casi todos los dominios activos en Internet. Estas conexiones ayudan a los
profesionales de la seguridad a perfilar a los atacantes, guiar las
investigaciones de fraude en linea y mapear la actividad cibernética a la
infraestructura del atacante'®, mostrando informacion organizada en un
formato mas amigable para cualquier usuario.

8 Ali, 2019; Grustniy, 2021.
9 |CANN, 2021a.

0 Castellanos, 2021.

11 ICANN, 2021a.

12 LACNIC. (2024).

13 [CANN, 2021b.

4 Domaintools, 2024.
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3.14 WHOIS HEXILLION: Proporciona herramientas de inteligencia de coédigo

abierto con una interfaz Unica, consistente y programable para el sistema
Whois, muestra informacion del solicitante de registro, registros DNS
(diferentes cadenas de letras que se utilizan para indicar ciertas acciones al
servidor) y mas, todo en un solo informe’”.

4. RESPONSABLES

4.1

4.2

Todos los Despachos fiscales que tengan a cargo una Investigacion
donde exista evidencia digital, en los Distritos Fiscales a nivel nacional:
Tienen la responsabilidad de aplicar el procedimiento descrito al momento de
identificar informacion del registrante de un dominio de internet e informacion

de una IP publica y sea consignado en un acta fiscal por quien realice el
proceso.

La Unidad Fiscal Especializada en Ciberdelincuencia: Tiene la
responsabilidad de mantener actualizado el presente instructivo y asimismo
brindar orientacién en el uso del mismo, procurando optimizar la actuacién
funcional de cada Despacho fiscal.

5. DESARROLLO

Para identificar el dominio de internet, es importante tener como referencia la
estructura de una URL. Cuando se tenga identificado el dominio, se debera utilizar

cualquier servicio WHOIS, siendo alguno de ellos HEXILLION, DOMAINTOOLS,
entre otros.

En el presente instructivo, se muestran dos (02) plataformas web para identificar la
informacion del registrante, un dominio de internet e informacion de una IP publica,
utilizando el servicio WHOIS de las plataformas HEXILLION y DOMAINTOOLS.
Pudiendo utilizar alternativamente cualquiera de estas plataformas.

Dominio de internet
|

ittps:// r a.com. pe/ arotm/pagma html

Protocolo de subdominio Nombre o dominio Dominio de Dlrec'lono o carpeta del [;gmmuu pagina web,
transferencia de segundo nivel nivel superior contenido,
{sto) (TLD]

15 Hexillion, 2024.
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N ] Tarea | Grafico

1. SERVICIO WHOIS HEXILLION

averview whos apd tonls st centralops.net

HEXILLION OVERVIEW

Ingresar a través de
cualquier navegador de
internet a la direccion CENTRALOPS.NET TOOLS
https://hexillion.com/.

We pravide tools for investigating, exploring, and troubleshooting Internet addresses such as domain

Domain Dassler

Investigate domains and [P addresses. Get registrant Information, DNS records, and more
=all in one report.

1 ) Para Identificar un Enter & domaln name of Ip adoress
dominio de internet, [Vﬂ_m_'{vf?g' o LY
hay que digitar el e %
nombre del dominio y
luego se debe hacer
clic izquierdo en la
opcién go.

2)Para Identificar una IP
publica, hay que
digitar la IP y luego se
debe hacer clic HEXILLION OVERVIEW
1.1 izquierdo en la opcién
go.

overview  whols api  tools at contralops nat

We provide tools for i igating, exploring, and tr ing Internet addresses such as domain

CENTRALOPS.NET TOOLS
o IP “IPv4’:

Domain Dossier

1 81 .65 : 1 05 a 1 22 Investigate damains and 1P addresses, Get reglstrant Infarmation, DNS records, and more
—all in one report.
enter a domaln name or ip address
. IP llvasll: LIISII.SS.EISJZZ ] on.u
2800:04b0:4415:22 M !
86:60e8:3215:506a
:d813

overview  whols api  tools ot centralops.net

HEXILLION OVERVIEW

We provide tools for (nvestigating, exploring, and ting Internat add such as domain

CENTRALOPS.NET TOOLS

Domain Dossier

Investigate demains and IP addresses. Gt registrant information, DNS records, and more
—all in one report.

enter a domain name or ip address
2800:04b0:4415:2286:60e8:3215:5062:d813 oLt

0

or izam. abgut yoursaff,
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Sobre dominios de
internet:
Se puede identificar la
informacién publica del
registrante de un
dominio, la cual es
proporcionada por el i
registrador, - 1o [ £157o - B R ——— HEXILLION, — muestra
datos relevantes son: g oA Ml
¥ Datos de contacto del ﬁolas), doﬁge el uguario
registrante y el e o
registrador. linea de registro.

v'Fecha de creacioén,

12 actualizacién y
expiraciéon del
dominio.
Nota: La informacion
adicional no resaltada
hace referencia a:
¢ Informacion
restringida a solicitud
del registrante.
¢ Informacion publica
sobre la operatividad
de un dominio de
internet.
Sobre las IP publicas: Network Whois record
Queried whois.lacnic.net with "181.65.105,122".., IPv4
Se puede identificar la inatnum: 181.65.0.0/17
informacion publica de s ibssseagk
dicha IP, algunos datos ouner: PE-TDE-GRS
relevantes son: reu;:‘_udj_bl-ﬂ EZIZZZEQELM;LIFEeru
v E| nombre de[ :2;12:2 Eiiie_sigmge‘:lpe 1144 - surquille,, 1144,
Proveedor de Servicio country: BE
de Intemet r |SP rhone: .:.»i 1 2108771
¥ Direccién de contacto GRT2
1.3 del proveedor. ressd.  oolcomis
{ EI Pais donde Opera' ;:;?gfn:—tp i:fé?lg 0715
GRTZ
Ges Ll on DL_a}éfgﬁI}-;L;;:_:i del Perd®
Nota: La informacion DeLn Tao Pele Lish, LAt
adicional no resaltada en FE
la imagen hace R o
referencia a informacion 20090943
técnica y de contacto del L lacnic.net accepts only direct match queries.
3 Typ gqueries are: POCs, ownerid, CIDR bls IP

operador

% and AS numbers.
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Domain Whois record IPV6

Dan't have a domain name for which to get a record

Network Whois record
Queried whois.lacnic.net with "2800:4b0:4415:2286:60e8:3a15:506a:d813"...

2. SERVICIO WHOIS DOMAINTOO

LS

Ingresar a través de
cualquier navegador de
internet a la direccion
https:/fwhois.domaintool
s.com/.

1)Digitar el dominio de
internet o la IP publica,
luego se debe hacer
clic izquierdo en la
opcién Search.

2.1
2)En algunos
navegadores la
plataforma por

seguridad solicita que
el usuario que intenta
acceder, valide que no
es un robot, por lo que
debera de resolver el
codigo reCAPTCHA y
luego hacer clic

COMNECT =

{5 oMAINTOOLS  saoriLe~

Whois Lookup

gagle con|

g DOMAINTOOLS PROFILE=  CONMECT®  MONITOR=®  SUPPORT

Whois Lookup

bp
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izquierdo en la opcién
Go.

e
Q DemainTools: Froric-  cownicr=  MowmoR=  suprort

Whois Lookup

o IP “IPv4”:
181.65.105.122

e IP “IPv6”:
2800:04b0:4415:22
86:60e8:3a15:506a
:d813

Solve the provided captcha and click Go to contind

Sobre dominios _de
internet:

Se puede identificar la
informacién publica del
registrante de un
dominio, la cual es
proporcionada por el
registrador, algunos
datos relevantes son:

v Datos de contacto del

22 registrante y el
registrador.

v Fecha de creacién,

actualizacién y
expiracion del
dominio.

Nota: La informacion
adicional no resaltada
hace referencia a:
¢ Informacién
restringida a solicitud
del registrante
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¢ Informacion publica
sobre la operatividad
de un dominio de
internet.

Whois Record for Google.com

ﬁm ain Profile
Registrant Grg

Registrar

Registrar Status

Dates

\.

Registrant Country us

Spniic DOMAINTOOLS, muestra

informacién organizada en

MarkManiter. Ine. MarkManitar Inc, |=> categorias, para que el
IANAID: 292 usuario pueda identificar

URL: nttpefwww.markmanitor.com con facilidad la
Whois Server: whois.markmaniter.con informacion

abursecomplaint s 2markmonitor cor
{p) 120848

clientDeletaProhibited, clientTransfer@rahibitea, clientUpdataProhibited.
serverDeleteProhibited, Ler'.=trTr.r'-5fe| Prohibited. serverUpdateProhibited

J

9,124 days ola

Created on 1997-09-15
Expires on 2025-0%-13
Updated on 2019-0%-09

Name Servers

Tech Contact

NS1.GOOGLE.COM (has 18,940 domalns)
NS2.GOQGLE.COM (has 18,940 domains)
NS3.GOOGLE.COM (has 18.940 domalns)
NS4 .GOOGLE.COM [has 18,540 demains)

IP Address 142.250.89.194 - 70 other sites hosted on this server
IP Location [ - Washingten - Seattie - Google

ASN B AS15169 COOGLE, US [registered Mar 30, 2000)
IP History 372 changes an 372 unigue |P addresses aver 18 years

Reglstrar History

3 registrars with 1 drop

2.3

Sobre las IP publicas:

Se puede identificar la

informacion publica de

dicha IP, algunos datos
relevantes son:

v El nombre del
Proveedor de Servicio
de Internet - ISP.

¥ Direccién de contacto
del proveedor.

v El Pais donde opera.

Nota:

v La informacion
adicional no resaltada
en la imagen hace
referencia a
informacién técnica y
de contacto del
operador.

IP Information for 181.65.105.122

= Quick Stats

IP Location
ASN
Whois Server

IP Address

Bl Peru Lima Pe-tdp-grs
B AS4147 Telefonica del Peru S AA., PE (registered Dec 08, 1995)
whaois.lacnic.net

181.65.105.122

aut-num
owner
owWnerid:
responsible:
address:
address
country
phone
owner-¢
tech-<
abuse-c
created
changed
inetnum-up:

nic-hdl
person:
e-mail:
address
address
country
phone:

created
changed

1B1.565.8.8/17
reallocated

ASE147

PE-TDP-GAS
PE-PETD2-LACNIC
Telefonica del Peru

Calle San Felipe 1144 - Surguillo,, 1144,
LI34 - Lima -

PE

+51 1 2188771

GRT2

GRT2

GRT2

281208515

28128515

181.64.8.9/15

GRT2

Gestion Dir. IP Telefénica del Perd
gestionip@ielelonica netpe

Calle San Felipe 1144, 1144,

LIS - Lima - LI

PE

+51 1 2186771

20021204

20839923
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v La informacién de la
localidad que se pueda
identificar debera ser
corroborado con
diligencias
complementarias.

IP Information for 2800:0450:4415:2286:60e8:3215:506a:d813

= Quick Stats

Whois Server

whois.lacnic.net

IP Address 2800:0460;4415;2286:6028:3a15:5062:d813
inetnum: 280@:4b8:: /32

status: allocated

aut-num: N/A

oWnar: America Movil Peru 5.A.C.

ownerid: PE-TP5A4-LACNIC

responsible:

Claro Lacnic

address: Av. Nicolas Arriola, 480, La Victoria
address: LI13 - Lima - LI

country: PE

hone: +51 1 613 1ee@

owWner-c: CLL2

tech-c: CLLZ

abuse-c CLL2

created: 22188528

changed: 2e1ee528

nic-hdl: CLL2

person: Claro Lacnic

e-mail; clarolacnic@claro.com pe

address: Carlos Villaran 148, Sta Catalina, La Victe
ria, 149,

address: 1% =Lima -

country: PE

phonea: +51 1 sl3ieee

created: 20090818

changad: 282208281
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6. DIAGRAMA DE FLUJO
SERVICIO  [wes
WHOIS HEXTLLION https://hexillion.com/.
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WHCIS
DOMAINTCCLS

https:/fwhois,domaintools.com/,

SERVICIO WHOLS
DOMAINTOOLS

Inicie

SERVICIO WHOS
HEXILLION

domirios de
internet

1.Ingresarala
direccion web ydighar e
&l dominio deintemet Segun el

€aso

olF publica ydarclic
en "go

1P piblicas

4. Ingresar a la
direccion weby digitar
el dominio deintemet

o 1P plblica y dar clic
&n “Search”

dominios de 5. ldertificar la A
internsat infornacion del

ragistrarte y

registrador

2. identificar Ia
informacion del
registrariz y
registradon

3. Idertificar |2
infornacion de la
IP publica

b 4

L™ AN
»

Fin

B. Idertificar Ia
informacion de la
1P publicas IP publica
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Firma
Digital

Describir el proceso para identificar la URL original de una pagina web, desde una URL
corta, empleando la bisqueda en fuentes abiertas, en el marco de una investigacion
fiscal.

Fllmadn digitalmente por TOLEDO
DRIGUEZ Marco Antonio FAL

2013]3703.'] soft

Gerente De La Oficina De
Racionalizacién Y Estadistica
Motiva: Doy V* B*

Firma
Digital

Firmado digltalmente por
MONTEJO RODRIGUEZ Maritza
Angelica FAU 20131370301 soft
Gerente Central De Oficina De
Planificacion Y Presupues
Motive: Doy V* B

Firma
Digital

Firmadao digitalmente por CAB
PINEDO

ALCANCE

El presente instructivo es de aplicacién en todos los Despachos que tengan a cargo
una Investigacion Fiscal donde exista evidencia digital, en los Distritos Fiscales a nivel
nacional.

DEFINICIONES

3.1

RERA
Aldo FAU 20131370301

soft

Gerente De La Oficina General De
Asesoria Juridica

Motivo: Doy V* B

3.2

CheckShortURL. Es una herramienta de expansion de enlaces que permite
verificar la seguridad de las URL cortas antes de hacer clic en ellas, proporciona
una manera facil y conveniente de verificar el destino de las URL cortas.’

Fuentes abiertas: Es todo documento impreso o electrénico de acceso y uso
publico, que contenga informacion de tipo texto, imagen, video, audio. de interés
para la generacion de Inteligencia?.

1 Checkshorturl, 2024.

2 7ara, Ni. 2023. Asi mismo, la informacién potencialmente Util procedente de fuentes de datos abiertas, tiene
el fin de ayudar a elaborar o ampliar un conjunto de datos sobre una persona de interés (UNODC, 2024).
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3.3

3.4

3.5

3.6

IP Logger - URL Checker: Es una herramienta que permite verificar si es seguro
hacer clic en un enlace y ver todos los redireccionamientos ocultos detras de ese
enlace.’

Pagina web: Documento electronico que puede contener cualquier tipo de
contenido (texto, sonido, video, programas, enlaces, imagenes, etc.),
desarrollado mediante un lenguaje de programacion, generalmente el HTML, y
que puede ser interpretado por un navegador®.

URL corta: Es una direccion de Internet (URL) con menos caracteres, que

sustituye la direccion original de una pagina web, pero que redirige a la direccién
original .5

URL.: Acrénimo de Uniform Resource Locator (Localizador uniforme de recursos)
y constituye una direccion web que sirve para ubicar de manera precisa, cualquier
recurso unico en el internet (documento, imagen, video, pagina web, entre otros.)®

RESPONSABLES

Todos los Despachos fiscales que tengan a cargo una Investigaciéon donde
exista evidencia digital, en los Distritos Fiscales a nivel nacional: Tendran la
responsabilidad de aplicar el procedimiento descrito al momento de identificar la
URL original de una pagina web, desde una URL y sea consignado en un acta
fiscal por quien realice el proceso.

La Unidad Fiscal Especializada en Ciberdelincuencia: Tendra la
responsabilidad de mantener actualizado el presente instructivo y, asimismo,
brindar orientacién en el uso del mismo, procurando optimizar la actuacion
funcional de cada Despacho fiscal.

DESARROLLO

En el presente instructivo, se muestran dos (02) plataformas web para identificar desde
una URL corta la URL original de una pagina web, utilizando las plataformas web
IPLOGGER y CHECKSHORTURL. Pudiendo utilizar alternativamente cualquiera de
estas plataformas.

® Iplogger, 2023.

4 Diccionario panhispanico del espafiol juridico - RAE. (2024).
® Opennemas, 2021.

® Castellanos, 2021.
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1. Herramienta IPLOGGER (Comprobador de URL
|D__|_.{_".-GGE::

Comprobador de URL (expansor de enlaces)
lngresar a traVés de Con la herramienta URL Checker, puede verificar =i es seguro hacer clic en el enlace, ver todos los
Cualq Ulel' navegador de red:rfc::onamu.‘lmos ocultos detrds de :se enla:el, ot:::ﬂer informacidn sobre cu:aII:mers u'.n.:c.:ién; Py uh.i:a:iﬁn
3 ; asociada con el enlace, y ver si ese enlace es deteclado como no seguro por el lider Servicics de seguridad en

1 1 InternEt a la URL Internet. Simplemente pegue la URL que desea verificar en el campo a i5n y obtenga los resultados de su
" | https:/fiplogger.org/es/url veificacisn de sequridad.
-checker/
U DRaBEALE
Descubre la URL final
Mo vy u 135 o
Al cargar la plataforma =) Jd e it ot
web, debera: € 3 C & iploggero
- O
a)Digitar o pegar la URL :_Eufm;fﬁff
corta.
b)LuegO debera validar si ese enlace es detectado como no seguro por el lider Servicios de seguridad en
que no es un robot por Internet. Simplemente pegue la URL que desea verificar en el campo a
IO que debera- de h‘acer continuacion y obtenga los resultados de su verificacion de seguridad.
T2 clic izquierdo en el AT
recuadro del cddigo
reCAPTCHA. Descubre la URL final
e e e - T
Finalmente debera hacer https://bit ly/FISCALIA_PERU Controlar
clic izquierdo en el signo — v
Controlar. e b
[\/ Mo soy un robot ﬁ]
Posteriormente, la
plataforma cargara la
informacion verificada de
la URL corta, mostrando
la siguiente informacién:
1.3 ’
a) La URL corta validada
por la plataforma, la IP
publica, el pais y la
plataforma desde
donde se cred la URL
corta.
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b) La URL original a
donde redirige la URL
corta, la IP publica, el
pais y la plataforma
desde donde se
encuentra en linea la
pagina redireccionada.

Con Ila URL original
identificada, se debera
consultar el Instructivo
“Identificar Informacion
Del Registrante De Un
Dominio De Internet”
para poder obtener mas
informacion.

Fin de la primera opcion
de herramienta.

informacion
resaltada

Nota: La
adicional no
hace referencia:

a)Los datos de Ia
plataforma web donde
fue generado la URL
corta, entre ellas se
identifica la direccion
IP  publica, pais vy
nombre de la empresa
a cargo de plataforma
en mencion.

p) Los datos de Ia
plataforma web hacia
donde redirige la URL
corta, entre ellas se
identifica la direccién
IP puablica, pais vy
nombre de la empresa
a cargo de plataforma
en mencion.

Host
Status
IP address
Puerto de conexién
Pais por IP

| Ciudad por IP
Latitud
Longitud
Zona horaria
Hora local
Organizacion

Conexion

et
|

Hast
Status
IP address
Puerto de conexion
Pais por IP
Ciudad por IP
Latitud
Longitud
Zana horaria
| Horalocal
Qrganizacion
Conexidn

%

[I https //bit ly/FISCALIA_PERU ] a

Mavad Permanently

il 67.199.248.10

443

E= tatados Unidos

MNueva York

£9 40,7339

% 73,9005
America/New_York (UTC -04:00)
4 de abril de 2023, 15:03

Google LLC

Corporate

No existe tal URL en nuestras bases de datos antivirus. Quizés esté a salvo.

301 Moved Permanently. ~|

l. https./fwww.gob.pe/mpfn?utm_campaign=MPFN ]
oK b |
W 5011218667

443

E Estados Unidos

Portiand

&9 45,5057

) 122675
America/Los_Angeles (UTC -07:00)
4 de abril de 2023, 15:03
Amazon.com, Inc.

Corporate

No existe tal URL en nuestras bases de datos antivirus. Quizds esté a salvo.

200 0k *
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2. Herramienta CHECKSHORTURL

Ingresar a través de
cualquier navegador de
internet a la URL:

B
B

Expand and verify all your short

A

2 https://checkshorturl.com
/ CheckShortURL supports a wide range of URL shortening |

services, including t.co, goo.gl, bit.ly, amzn.to,
tinyurl.com, ow.ly, youtu.be, and many others.
Enter Short URL

Al cargar la plataforma | R B
web, debera digitar o | |
pegar la URL corta y
luego hacer clic
izquierdo en Expand,
verificar la URL.

22 e

CheckshortURL supports a wide range of URL shortening
services, including t.co, goo.gl, bit.ly, amzn.to,
tinyurl.com, ow.ly, youtu.be, and many others.

=3,

https://bit.ly/FISCALIA_PERU
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Posietiomente, ., B
plataforma cargara |la

2.3

informacién verificada de
la URL corta, mostrando
la siguiente informacion:

a) La URL corta validada
por la plataforma.

b) La URL original a
donde redirige la URL
corta.

Con la URL original
identificada’, se debera
consultar el Instructivo
“Identificar Informacién
Del Registrante De Un
Dominio De Internet’
para poder obtener mas
informacion.

Fin de la segunda opcion
de herramienta.

ﬁs-m.lmmmnu I P |

Long URL

% " L:m..m_‘.-
Ministerio Piblico Fiscalia de el
la Nacion
Categorias
* Coacnomsiioaien  © Do s o mwpined L ———

)
* - O ]
Ve toddaa bt ErtogErian |

Ministerio PACblico FiscalAa de la NaciA*n - MPFN - Plataforma del Estado Peruano

Meta Description

Somos &l Ministerio PAblico, trabajamos por una justicia transparente, moderna y efectiva para alcanzar una sociedad pacifica con
inclusiA®n social..,

Ministerio PA%blico Fiscalda de la NaciA®n

7 Durante el proceso de identificacién de una URL, si el fiscal a cargo de la investigacion considera conveniente
acceder y explorar el contenido de dicha URL, se recomienda por seguridad utilizar las computadoras
asignadas a los puntos de contacto de la red de fiscales de ciberdelincuencia y/o las computadoras del
laboratorio de ciberdelincuencia del Ministerio Publico para tal fin.




DOCUMENTO INTERNO GUFEC/INS - 06

&) meonw INSTRUCTIVO Versién: of
- IDENTIFICAR LA URL ORIGINAL DE UNA PAGINA

WEB DESDE UNA URL CORTA Pogn | 9808
H__ulsnm — U'.u_... e
1PLOGGER hittpsy/iploggerorg/us/url-checker/,
CHECKSHORTURL hitpiicheckshoriurd com/
= SN == = e T e S ey
[ 3
g
g
=2
& B
E HERR':"EILET"'"'“ 11 Ingresar par 12. Digitarla 13 Idertificar la
a8 IPLOGGER un navegador URL corta y dar infarmacion de la
= web 3 la URL clic en check URL corta
<
2
= - A
§ — N Segun el caso »x
3 / .
5 Imicio Fin
< Identificar Informacion Del
E Registrante De UnDomino De
Irternet

ﬁ 2.1.Ingresar por 22 Digitarla URL 23 Idertificar la

- un navegador cortay dardic informagion de la
E éﬂ?ii;:g;?&l web 3 la2 URL en Expand URL corta
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Version | Fecha | Modificacidon / Actualizacion | Responsable Proceso / Cargo

8. ANEXOS

- Anexo 01: Bibliografia.
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