Evidencia Digital
Aspectos Generales

Rama Judicial .
Consejo Superior de la Judicatura Escuela ]udtcml

“Rodrigo Lara Bonilla”

Republica de Colombia




EVIDENCIA DIGITAL

Guia de Aprendizaje Autodirigido en Evidencia
Digital y Prueba Electronica en Colombia
Aspectos Generales

RAMA JUDICIAL DEL PODER PUBLICO
CONSEJO SUPERIOR DE LA JUDICATURA

Presidenta
DIANA ALEXANDRA REMOLINA BOTIA

Vicepresidenta
GLORIA STELLA LOPEZ JARAMILLO

Magistradas y Magistrados

MAX ALEJANDRO FLOREZ RODRIGUEZ
MARTHA LUCIA OLANO DE NOGUERA
AURELIO ENRIQUE RODRIGUEZ GUZMAN
JORGE LUIS TRUJILLO ALFARO

Directora Escuela Judicial
“Rodrigo Lara Bonilla”
MARY LUCERO NOVOA MORENO

Revisor - Metodologo Escuela Judicial
“Rodrigo Lara Bonilla”
ALEXANDER RESTREPO RAMIREZ

Autores Cartillas Evidencia Digital

y Prueba Electrénica

FREDY BAUTISTA GARCIA

ALVARO JOSE MOSQUERA SUAREZ
ANDRES MENESES OBANDO
DANIEL RiOS SARMIENTO

Diseno e llustracion de portada
CESAR MONROY

Diseno y diagramacion
CAROLINA FRANCO

ISBN: En tramite

‘ )) Podcast Evidencia Digital:
https://anchor.fm/evidenciadigital

Contenido

1. Convenciones, Abreviaturas, Siglas y
Glosario

1.1. Tabla de convenciones

1.2. Lista de Abreviaturas

1.3. Lista de siglas

1.4. Glosario

1.4.1. Mensaje de Datos MD

1.4.2. Intercambio Electronico de Datos (EDI)
1.4.3. Evidencia Digital

1.4.4. Prueba Electronica

1.4.5. Legal Tech (Derecho y Tecnologia)

2. Presentacion

3. Sinopsis Profesional y Laboral de Autores
3.1. Fredy Bautista Garcia

3.2. Alvaro José Mosquera Sudrez

3.3. Andrés Meneses Obando

3.4. Daniel Rios Sarmiento

4. Justificacion
5. Resumen de la Guia

6. Recomendacién de Implementacion
6.1. ¢(Qué es guia didactica de Aprendizaje
Autodirigido?

7. Mision y Obijetivos de la guia

7.1. Mision

7.2. Objetivo General de la guia

7.3. Objetivos Especificos de la guia
7.3.1. Identificar

1.3.2. Reconocer

8. Mapa Conceptual de la guia

9. Aspectos generales de la EDIPE

Pag.

O 00 N d

10

10
10
1
1
1

12
13
14
14
16
16
16
16
16
16
17

17



9.1. Principios Rectores de la EDIPE

9.2. Definiciones Doctrinales de la EDIPE

9.3. Fuentes de Derecho Colombiano Relacionado con la EDiPE

9.4. Mensaje de datos MD

9.5. EDIPE en el Derecho Colombiano

9.6. Principios Forense Digital

9.6.1. Confidencialidad

9.6.2. Disponibilidad
9.6.3. Integridad

9.6.4. No Repudio

9.7. Principios Forenses de la International Organization on Computer Evidence
9.8. Atributos de recuperacion estandarizada de EDIPE

9.9. Aplicacion tedrica de administracion de la EDIPE

9.10. Clases de EDIPE

9.10.1. Registros almacenados en el equipo de tecnologia informatica

9.10.2. Reqistros generados por los equipos de tecnologia informatica
9.10.3. Registros que parcialmente han sido generados y almacenados en los
equipos de tecnologia informatica

9.11. Caracteristicas técnicas de la EDIPE

9.11.1. Volatil

9.11.2. Eliminable

9.11.3. Duplicable

9.11.4. Andnima

9.11.5. Alterable y modificable

9.12. Caracteristicas legales de la EDIPE

9.12.1. Autenticidad

9.12.2. Confiabilidad

9.12.3. Completitud o Suficiencia

9.12.4. Conformidad con las leyes y regulaciones de la administracion de justicia

9.12.5. Licitud e ilicitud de la evidencia digital
9.13. Ciclo de vida de la administracion de la EDIPE

9.13.1. Disefio de la evidencia

9.13.2. Produccion de la evidencia

9.13.3. Recoleccion de la evidencia

9.13.4. Analisis de la evidencia

9.13.5. Reporte y Presentacion

9.14. Auditabilidad y Trazabilidad de la EDIPE

9.14.1. Auditabilidad

9.14.2. Trazabilidad

17
18

19

30
39
42
42
42
42
42
42
43
44
45
45
45

46
46
47
47
47
47
48
48
49
49
49
49
49
50
50
50
51

51

52
52
52
52



9.15. Valoracién y Validez de la prueba electronica

9.16. Analisis jurisprudencial

10. Autoevaluacion

11. Taller de estudio de analisis de casos

11.1. Instrucciones de Implementacion

11.2. Lectura previa

11.3. Estrategia de Evaluacion

11.3.1. CASO “GIMNASIO?”

11.3.2. CASO “CLINICA”

11.3.3. CASO PRUEBAS CONCURSO PARA ADMISION

11.3.4. CASO CyberCelos

12. Jurisprudencia

13. Bibliografia

53
53

57

58

58
58
58
59
61

62
64

65

68



Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 1. Aspectos Generales

Indice de
ilustraciones

Pag.
llustracion 1. Mapa conceptual Guia de Aspectos Generales de la EDIPE 17
llustracion 2. Principios Rectores de la EDIPE en Colombia 18
llustracion 3. Logos registros almacenados en equipos de tecnologia informatica .~ 45
llustracion 4. Ejemplo registro generado GFlI END POINT SECURITY 2012 45
llustracion 5. Base ejemplo openoffice.org 46

llustracién 6. RFC 3227/ 2002 48




Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 1. Aspectos Generales

Indice de
tablas

Tabla 1. Convenciones

Tabla 2. Abreviaturas

Tabla 3. Siglas

Tabla 4. Modelo guia de aprendizaje
Tabla 5. Fuentes de Derecho Colombiano aplicado a la EDIPE

Tabla 6. Mensajes de datos

Tabla 7. Reconocimiento juridico de los MD

Tabla 8. Requisitos juridicos de los MD

Tabla 9. Criterio para valorar probatoriamente un MD

Tabla 10. Conservacion de los MD

Tabla 11. Formacion y validez de contratos suscritos a través de MD

Tabla 12. Reconocimiento de los MD por las partes
Tabla 13. Presuncion del origen de MD

Tabla 14. Concordancia del MD enviado con el MD recibido

Tabla 15. Duplicados MD
Tabla 16. Acuse recibido de un MD

Tabla 17. Presuncion de recepcion de un MD

Tabla 18. Efectos Juridicos del MD
Tabla 19. Tiempo de envio de un MD

Tabla 20. Tiempo de Recepcién de un MD

Tabla 21. Lugar de envio y recepcion de MD

Tabla 22. Recepcion de los actos de comunicacion procesal y de los MD

Tabla 23. Recepcion de los actos de comunicacion procesal y de los MD por
parte de autoridades procesales

Tabla 24. Prueba de la Recepcion de los actos de comunicacion procesal

emitidos por autoridad judicial

Tabla 25. Pasos forenses de la International Organization on computer evidence

Tabla 26. Atributos de Recuperacion Estandarizada de EDIPE

Tabla 27. Resumen sentencia C 604 de 2016

Pag.

14

19

30
30
31

31

32
32
33
33
34
34
35
35
36
36
37
37
38

38

39
43
43
53



Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 1. Aspectos Generales

CONVENCIONES, ABREVIATURAS, SIGLAS

e Y GLOSARIO

1.1. TABLA DE CONVENCIONES

Tabla 1. Convenciones

Objetivo general de la Guia
Obijetivo general

Objetivo especifico
Contenidos

Actividades pedagdgicas
Autoevaluacién
Jurisprudencia

Bibliografia

1.2. LISTA DE ABREVIATURAS

Tabla 2. Abreviaturas

Articulo

Capitulo

Constitucion Politica

Escuela Judicial Rodrigo Lara Bonilla
Magistrado o Magistrada Ponente
Numeral

Titulo

Traduccién

Evidencia Digital y Prueba Electronica

Tecnologias de la Informacién y de las Telecomunicaciones

International Organization On Computer Evidence
(Organizacion Internacional de Evidencia Digital)
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1.3. LISTA DE SIGLAS

Tabla 3. Siglas

Aprendizaje Basado en Problemas

Consejo Superior de la Judicatura

Instituto Colombiano de Normas Técnicas y Certificacion
Ministerio de Educacién Nacional

Guia de Aprendizaje Autodirigido

Red Iberoamericana de Escuelas Judiciales

Sistema de Evaluacién del Aprendizaje

Sistema Integrado de Gestion de la Calidad y el Medio
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1.4. GLOSARIO

14.1. Mensaje de Datos MD

“La informacién generada, enviada, recibida,
almacenada o comunicada por medios
electrénicos, OJpticos o similares, como
pudieran ser, entre otros, el Intercambio
Electrénico de Datos (EDI), Internet, el correo
electrdnico, el telegrama, el télex o el telefax”
(Colombia, 1999)"

14.2. Intercambio Electrénico de Datos (EDI)

“La transmision electronica de datos de una
computadora a otra, que estd estructurada
bajo normas técnicas convenidas al efecto”
(Colombia, 1999)°

14.3. Evidencia Digital

Mensajes de datos electréonicos que tiene
vocacion a reconocerse como plena prueba
de un hecho, acto o contrato que haya sido
suscrito en entornos digitales.

A diferencia de la evidencia fisica, que esta
compuesta de atomos, la evidencia digital esta
compuesta de un lenguaje I6gico binario que
representa una unidad de informacion.

1.4.4. Prueba Electrénica

Término implementado por el Art 216 del
Cddigo Administrativo de Colombia, para
referirse a la “evidencia digital” definida de la
siguiente manera: “Serd admisible la
utilizaciéon de los medios electrénicos para
efectos probatorios de conformidad con lo
dispuesto en las normas que regulan la
materia 'y en concordancia con las
disposiciones de este codigo y las del cédigo
de procedimiento civil” (Administrativo, 2011)*

1.4.5. Legal Tech (Derecho y Tecnologia)

Creacion, diseno, desarrollo y aplicacion de
software 'y hardware que compone
tecnologia  especializada en  ofrecer
soluciones en el estudio y ejercicio del
Derecho.

1 Colombia. Ley 527 de 1999 Comercio Electronico. Colombia: Colombia, 1999. 2. (1 pag. 2)

2 Ibidem (1 pag. 2)

3 Administrativo, Codigo de Procedimiento Administrativo y de lo Contencioso. Articulo 216. [aut. libro] Colombia. LEY 1437 DE 3

2011. Colombia: s.n., 2011. (2 pag. 1)



10

Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 1. Aspectos Generales

e PRESENTACION

En el afo 2019, la Escuela Judicial Rodrigo Lara
Bonilla (EJRLB) cumpli® su vigésimo primer
aniversario “‘como parte de la Sala
Administrativa del Consejo Superior de la
Judicatura (CSJ), tiempo en el cual ha venido
consolidando su Mision de liderar la
formacién judicial con los mas altos
estandares de calidad, objetivo que no sido
pensado Unicamente en cumplimiento de
procesos técnicos, sino de una formacion
integral que incluye el desarrollo humano, las
competencias, el respeto y garantia del

multiculturalismo como expresion de la
democracia colombiana, y la ética como pilar
de toda expectativa social e institucional de
justicia y transparencia.” 4

En el marco del cumplimiento de estos fines
institucionales, se presenta, a continuacion, la
Guia de Aprendizaje Autodirigido en
Evidencia Digital y Prueba Electronica en
Colombia, Aspectos Generales conforme con
los lineamientos de la NTC 1486, la NTC 1487,y
la ISO 9001-2015.

SINOPSIS PROFESIONAL Y LABORAL

e DE AUTORES

3.1 FREDY BAUTISTA GARCIA

Fundador y primer director del Centro
Cibernético de la Policia Nacional de
Colombia.

Experto en Ciberseguridad, Investigador de
Cibercrimen vy Perito en Informatica Forense
Digital, participo en la redaccion de la Ley de
Delito Informaticos en Colombia y fue gestor
de la Politica de Ciberseguridad vy
Ciberdefensa, actualmente participa en
materia de Politica de Seguridad Digital en
Colombia.

Fue presidente en dos oportunidades del
Grupo de Trabajo Jefes de Unidades de

Cibercrimen de INTERPOL para las Américas

desde donde liderd importantes
investigaciones contra el Crimen
Transnacional.

Es actualmente docente universitario en los
programas de Maestria y Especializacion en
Derecho Informatico y Nuevas Tecnologias
de la Universidad Externado de Colombia vy
participa como docente invitado en el
programa de Maestria de Seguridad
Informatica en la Universidad de los Andes.

Ha sido formador en el Centro de
Capacitacion Judicial para Centro América y el

4 RAMIREZ, ALEXANDER RESTREPO. 2019. MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO. Bogotd D.C.: CONSEJO SUPERIOR DE LA JUDICATURA, 2019. (3 pag. 5)
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Caribe en el Taller sobre la Obtencién de
Evidencia Digital para National Center for State
Courts e instructor en el programa de
Formacion Especializada en Informatica
Forense para la Oficina Regional para Centro
América y el Caribe de la Naciones Unidas en
ROPAN.

Es Criminalista y cuenta con posgrados en
Derecho Procesal Penal, Auditoria Forense,
Administracion de Laboratorios de Informatica
Forense, Crimen Organizado, Corrupcion y
Terrorismo. Actualmente es consultor de la
OEA, FELABAN (Federacion Latinoamericana
de Bancos) y UNODC para Colombia.

3.2 ALVARO JOSE MOSQUERA SUAREZ

Ha sido director del VII Curso de Formacion
Judicial para Jueces y Magistrados de la
Republica de le Escuela Judicial “Rodrigo Lara
Bonilla”, Gerente del Programa ReintegraTIC
de la Agencia para la Reincorporacion y
normalizacion de la Presidencia de la
Republica, Asesor Regional de Teletrabajo,
Coordinador de  Formacion de la
Subdireccion de Comercio Electréonico del

Ministerio TIC, Asesor Nacional de Pedagogia
del Programa Computadores para Educar.

Es Magister en Comunicacion, Educacion y
Cultura de Ila Universidad Autonoma de
Barcelona, Especialista en Marketing Digital y
Licenciado en Educacion Basica con énfasis en
Tecnologia e Informatica.

3.3. ANDRES MENESES OBANDO

Magqister en Derecho Informatico y de las
Nuevas Tecnologias, Universidad Externado
de Colombia, especialista en Redes vy
Servicios Telematicos, especialista en
Gerencia Informatica, profesional en
Ingenieria de Sistemas.

Se ha desempefado como docente de
Informatica juridica, TIC asociadas al derecho,
derecho informatico, ingenieria de software ||
y lll' y Fundamentos de Derecho, desde la

educacion basica hasta la educacidn superior.

Durante su vida profesional ha desempenado
cargos en el Ministerio TIC, con los programas
de Computadores para Educar, Revolucion y
En TIC Confio.

Actualmente se desempefia como perito
informatico, prestando sus servicios a
personas naturales y juridicas.
Ha realizado estudios de investigacion en
desarrollo  de  aplicaciones moviles,
pedagogia y evidencia digital.

3.4. DANIEL RiOS SARMIENTO

Abogado de la Universidad del Rosario y
candidato a Magister de Derecho Informatico
y de las nuevas Tecnologias de la Universidad
Externado de Colombia.

Miembro Investigador de postgrado del
Centro de Investigacion de Derecho
Informatico CIDI de la Universidad Externado
de Colombia. Investigador de la Democracia
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Colombiana en la sociedad del conocimiento
#CyberDemocraciaCo

Programador y desarrollador certificado en el
programa Full Stack y Tecnologias Hibridas
por Fedesoft, MinTIC y Colciencias en el 2018.
Finalista en Premios Ingenio Categoria
educacion FEDESOFT 2017.

Programador de Internet de las Cosas IoT,
certificado por Cisco Networking Academy
2019 vy certificado en Fundamentos de

e JUSTIFICACION

programacion y frontend por Bogota Institute
of Tecnology Bictia.com.co 2019

Experto en Derecho de Autor, Propiedad
intelectual, marcas, delitos informaticos vy
programas de informatica forense digital
trabaja actualmente como abogado externo
en las firmas Rios Sarmiento Abogados,
AbogadoTIC y @CyberAbogado y profesor
investigador de la Escuela Mayor de Derecho
de la Universidad Sergio Arboleda.

La siguiente guia de aprendizaje autodirigido
trata los aspectos generales de la Evidencia
Digital y Prueba Electronica (EDIPE] y se
propone como una herramienta de
capacitacion en los fundamentos tedricos y la
normatividad relacionada suficiente para una
apropiacion de las Tecnologias de la
Informacién y de las Telecomunicaciones
(TIC) en el gjercicio de la administracion de la
justicia en Colombia.

El propdsito de este guia de aprendizaje es
capacitar sobre los conceptos generales que
él/la discente debe tener en cuenta como en
fundamentos técnicos y juridicos necesarios
para afrontar la pregunta juridica de ¢Cuando
el posible medio de prueba presentado en
formato de Mensaje de Datos (MD), puede ser
valorado y validado como (EDIPE] en un
proceso judicial en Colombia?

Asi mismo, esta guia fomenta integralmente la
apropiacion  social del  conocimiento
relacionado con la evidencia digital y prueba
electronica (EDIPE) como posibles
herramientas tecnoldgicas capaces de
mejorar el desempefno profesional de los
discentes en el cotidiano oficio del
tratamiento de grandes volumenes de
mensajes de datos en la administracion de la
justicia.

Por otro lado, esta guia aclara las directrices de
buenas practicas juridicas locales y estandares
internacionales que procuren evitar cometer
errores respecto a la valoracion de la
evidencia digital y la prueba electronica
(EDIPE), repasando la evolucion normativa y las
disposiciones que al respecto el Consejo
Superior de la Judicatura ha emitido.
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e RESUMEN DE LA GUIA

A modo de introduccion por el especializado
mundo de la EDIPE, esta guia de aprendizaje
autodirigido  presentara los  principales
aspectos que se deben tener en cuenta
desde la perspectiva de las funciones propias
de él/la discente de la administracion de la
Justicia en Colombia.

La guia parte de una exposicion sucinta de los
principios rectores que enmarcan la EDIPE
desde el ordenamiento juridico aplicable.

Posteriormente, la guia desglosara la totalidad
de fuentes de derecho colombiano que trata
la EDIPE, con el objetivo de aportar una
herramienta de consulta digital, la cual
conduce a hipervinculos oficiales del
ordenamiento juridico.

Una vez esbozado el ambito juridico, se
entrard a explicar: de qué esta compuesto la
EDIPE (respuesta anticipada: mensajes de
datos MD) y se complementara con una serie
de recomendaciones técnicas y juridicas que
se requiere para que dicho mensaje de datos
se convierta en EDIPE, explicando las
definiciones técnicas y juridicas que dan
claridad sobre el concepto de EDIPE.

Entendiendo las definiciones técnicas vy
juridicas para convertir Mensajes de Datos a
EDIPE, la guia continia aterrizandolo al

derecho colombiano propiamente dicho,
identificando  consecuentemente  unos
principios forenses digitales que debe tener
en cuenta él/la discente.

La guia recopila, posteriormente, los Principios
Forenses de la International Organization On
Computer Evidence (IOCE) con el fin de dotar
de competencias a él/la discente que
requiere cumplir estandares internacionales al
momento de aplicar la EDIPE.

Entre los estandares internacionales, se
detallara sobre los atributos de recuperacion
estandarizada de EDIPE v la aplicacion tedrica
de los principios y atributos de EDIPE en la
informatica forense, el objetivo es aplicar los
estandares en el procedimiento juridico
colombiano.

Para un abordaje integral, la guia continuara
con las diferentes clases de EDIPE acorde a sus
caracteristicas técnicas y caracteristicas
legales.

Por ultimo, se repasara sobre buenas practicas
forenses digitales, desde el Ciclo de vida de
administracion de la EDIPE (cadena de
custodia), la auditabilidad y trazabilidad de la
EDIPE, la valoracion y validez juridica de la
EDIPE y cuatro (4] ejercicios de Estudio y
analisis de casos relacionados.
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e RECOMENDACION DE IMPLEMENTACION

Para que tenga en cuenta él/la discente de la tedrico-practica de los aspectos generales de
Guia de aprendizaje autodirigida: esta tiene la EDIPE.
como finalidad una capacitacion

6.1. {QUE ES GUIA DIDACTICA DE APRENDIZAJE AUTODIRIGIDO?

Constituye para la EJRLB y el Plan de Formacion
de la Rama Judicial, unas:

“herramientas con especificaciones para realizar acciones puntuales de estudio
auténomo de acuerdo con los objetivos de aprendizaje, recursos y material disponible en
una Unidad, Curso/MAA o Diplomado. La GDAA presenta un plan para el desarrollo del
curso/mddulo; un calendario que organiza sesiones de trabajo virtual (foros), presencial
(talleres, conversatorios, mesas de trabajo grupal), y da pautas sobre la consulta de
material primario (necesario) o secundario (complementario), es decir, representa una
operacionalizacion del plan de formacion.” 3

En el caso concreto de la Guia Didactica de Generales se compone de la siguiente
Aprendizaje Autodirigido de Evidencia Digital y manera:
Prueba Electronica en Colombia N° 1. Aspectos

Tabla 4. Modelo guia de aprendizaje

iTEM DESCRIPCION

Aspectos Guia Didactica de Aprendizaje Autodirigido de Evidencia Digital y Prueba
Generales Electrénica en Colombia N° 1. Aspectos Generales

Identificar Estdndares técnicos y fuentes legales
pertinentes a la evidencia digital y prueba
Objetivos: Nivel de electronica.
ipara qué? Formacion
Reconocer aplicaciones de la tecnologia como un
escenario de desarrollo profesional y de apoyo a las

actividades judiciales y procedimentales.

SABER

5 Ibidem (3 pag. 47)
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iTEM DESCRIPCION

Requisitos previos:

Lectura Unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de Evidencia
Digital y Prueba Electrénica en Colombia N° 1. Aspectos Generales.

Subtema 1.1: Principios Rectores de la Evidencia Digital y Prueba Electronica

Contenidos: Subtema 1.2. Definiciones doctrinales de la Evidencia Digital y Prueba Electronica
Subtema 1.3. Fuentes de derecho colombiano relacionado con la Evidencia Digital y Prueba
Electronica
Subtema 1.4. Mensaje de Datos
Subtema 1.5: Evidencia Digital y Prueba Electrénica en el derecho colombiano
Subtema 1.6: Principios forense digital
Subtema 1.7: Principios Forenses de la International Organization on Computer Evidence
Subtema 1.8: Atributos de recuperacion estandarizada de Evidencia Digital y Prueba
Electronica
Subtema 19: Aplicacion tedrica de administracion de la Evidencia Digital y Prueba
Electronica
Subtema 1.10. Clases de Evidencia Digital y Prueba Electronica
Subtema 1.11. Caracteristicas técnicas de la Evidencia Digital y Prueba Electronica
Subtema 1.12. Caracteristicas legales de la Evidencia Digital y Prueba Electrénica
Subtema 1.13. Ciclo de vida de la administracion de la Evidencia Digital y Prueba Electrénica
Subtema 1.14. Auditabilidad y trazabilidad de la Evidencia Digital y Prueba Electronica
Subtema 1.15. Valoracion y validez de la prueba electrénica

Estrategias ¢ Andlisis y estudio de casos

metodoldgicas:

¢Como?

Actividades: Analisis de casos por Grupos

¢Qué hacer?

Acorde a numero de participantes, se divide en grupos de cincuenta por
ciento (50%) cada uno, para analizar los casos Lectura Unidad de la Guia
Didactica de Aprendizaje Autodirigido de Evidencia Digital y Prueba
Electronica en Colombia N° 1. Aspectos Generales.

Cada grupo debe resolver el caso defendiendo una postura contraria,
basados en la lectura de Unidad 9. de la Guia Didactica de Aprendizaje
Autodirigido de Evidencia Digital y Prueba Electronica en Colombia N° 1.
Aspectos Generales.

Se espera que la division por grupos permita ampliar el conocimiento sobre
la ruta hermenéutica utilizada para resolver el caso, incluso, no se descarta
que haya de manera motivada una desviacion de la ruta jurisprudencial
propuesta.

Recursos:
¢Qué usar?

Esta informacion debe ser proporcionada por los facilitadores conforme
con la disponibilidad y la logistica de cada Plan de Formacion.
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Temporalizadén: Curso de formacion inicial (Curso Concurso de Méritos): una (1) sesion de ocho
{Cuando? (8] horas (Reunidn Inicial y Conversatorio local).

Valoracion cuantitativa y cualitativa de lo aprendido, destrezas
implementadas, habilidades adquiridas, actitudes demostradas, en la

Evaluacion:

(qué, resolucion de los casos:

cuando, Lectura Unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de
cémo, Evidencia Digital y Prueba Electronica en Colombia N° 1. Aspectos Generales
con quién

y para qué? Para que aplique integralmente los procedimientos técnicos de la Evidencia

Digital y Prueba Electrénica en Colombia.

Fuente: Elaboracion propia con base en el MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO DE LA ESCUELA JUDICIAL RODRIGO LARA BONILLA 2019.

7. MISION Y OBJETIVOS DE LA GUIA

7.1. MISION

Capacitar a él/la discente en la Investigacion
sobre Aspectos generales de la Evidencia
Digital y Prueba Electronica en Colombia:

7.2. OBJETIVO GENERAL DE LA GUIA

Proporcionar a él/la discente de herramientas de formacién y capacitacion, promoviendo
de aprendizaje orientadas a potenciar los su desarrollo integral para el mejoramiento de
conocimientos, habilidades y destrezas para la Administracion de Justicia.

desempefar de forma eficiente y eficaz sus
funciones, mediante la realizacion de procesos

7.3. OBJETIVOS ESPECIFICOS DE LA GUIA

Estandares técnicos vy fuentes legales Aplicaciones de la tecnologia como un
pertinentes a la evidencia digital y prueba escenario de desarrollo profesional y de
electronica. apoyo a las actividades judiciales vy

procedimentales.
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8. MAPA CONCEPTUAL DE LA GUIA

llustracion 1. Mapa conceptual Guia de Aspectos Generales de la EDIPE

Leccion

Accion

Reflexion

GUIA
APRENDIZAJE
AUTODIRIGIDO

Cartilla 1. Aspectos

Generales

Fuente: Elaboracién propia.

ASPECTOS GENERALES DE LA EVIDENCIA

e DIGITAL Y PRUEBA ELECTRONICA

9.1. PRINCIPIOS RECTORES DE LA EVIDENCIA DIGITAL Y PRUEBA

ELECTRONICA

A continuacidon, se expone, gracias a una
recopilacion de doctrina especializada en
evidencia digital, una serie de principios
formulados que enmarcan y delimitan el
alcance de la aplicacion del derecho a través
del entorno digital.

Estos principios proponen aportar una
delimitacion de aspectos esenciales para
tener en cuenta para determinar y valorar
idoneamente la prueba digital.
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llustracién 2. Principios Rectores de la EDIPE en Colombia

2. Maxima

1. Universalidad Divulgacion

7. Eficacia y
8. Lealtad, Eficiencia
buena fey

no repudio

9. Equivalencia
funcional

10. Confiabilidad

17. Legalidad y
Licitud en el

recaudo de
la prueba

Fuente Elaboracién propia fundamentados en Doctrina especializada del Dr. (Romelio, 2017

11. Originalidad 12

y mismidad

16. Pertinencia

3. Adaptabilidad
del procedimiento
a las exigencias

de la causa 4. Funcionalidad

del procedimiento

5. Economia

6. Celeridad y de Procesal

impulsion

Inalterai')ilidad

13. Rastreabilidad

14. Inmaculaciéon

15. Conducencia o
idoneidad
probatoria

)6

9.2. DEFINICIONES DOCTRINALES DE LA EVIDENCIA DIGITAL Y

PRUEBA ELECTRONICA

Teniendo en cuenta que el uso de los términos
depende de la jurisdiccion, es decir que se
habla generalmente de evidencia digital, pero
en la competencia administrativa vy
contenciosa  administrativa de  prueba

electronica, a continuacion, encontrara los
temas relevantes para tener en cuenta al
momento de afrontar este tipo de medios de
prueba en un juicio particular.

6 Romelio, Daza Molina. 2017. Las TIC Ante el Derecho Colombiano y la Gestion Judicial. Bogota D.C.: Libreria Ediciones del

Profesional LT.D.A., 2017. (4]
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Entiéndase por evidencia digital cualquier
medio probatorio en formato de mensaje de
datos (en adelante MD] que esté almacenado
o transmitido en formato digital de tal manera
que tenga vocacidn a probar un acto,
contrato 0 hecho que sea relevante en un
juicio o proceso judicial.

La doctrina especializada contextualiza el MD
de la siguiente manera: “la ley 270 de 1996
contemplé en su articulo 95 la incorporacion
de la tecnologia de avanzada al servicio de la
administracion de la justicia. Asi mismo

expedientes, la comunicacion entre los
despachos y a garantizar el funcionamiento
razonable del sistema de informacion”’

El Dr. Daniel Pefia Valenzuela define la prueba
digital asi: “Es prueba digital cuando la
informacion que corresponda al hecho, acto o
contrato que se quiera probar es creada,
generada, transmitida o almacenada como
mensaje de datos mediante un sistema
electrénico de informacion. La informacion
digital, objeto de prueba, no es material ni
corporea, sino que es un codigo binario que

representa una imagen y un contenido,
aunque el medio en el que encuentra
almacenada si' lo sea”®

dispuso que dicha tecnologia debiera
enfocarse principalmente a mejorar la
préctica de pruebas, la formacion,
conservacion 'y reproduccion de los

9.3 FUENTES DE DERECHO COLOMBIANO RELACIONADO CON
LA EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

que regulan la relacion entre la gestion judicial
y la tecnologia en Colombia.

A continuacion, encontrarda una lista de
fuentes juridicas ordenadas
cronoldgicamente y el contenido normativo

Tabla 5. Fuentes de Derecho Colombiano aplicado a la EDiPE

FUENTE DESCRIPCION ENLACE

Documento El Estado evidencio la importancia de mejorar la relacion con  https://www.armada.mi
CONPES 2790 de  los ciudadanos desde la perspectiva de los tramites, por lo "‘;‘3/ es/ ionte_rz‘;/gdgfg“r_?
1995 <Gestion anterior, se cred la Unidad de Eficiencia de la Consejeria ono-conpes ©

gy R . . . 995-gesti%C3%B3n-p%
Publica orientadaa Presidencial para el Desarrollo Institucional para regular c3%Bablica-orientada-r

resultados tramites innecesarios que permitiera una atencion publica  esultados
mas eficiente.

) Por el cual se suprimen y reforman regulaciones, http://www.secretarias
SIS A2 procedimientos o tramites innecesarios existentes en la  enadogov.co/senado/
Decreto Ley 2150 Administracién Publica. basedoc/decreto_2150
de 1995 <Decreto ~1995html

Anti-tramites >

7 Ibidem (4 pag. 225)
8 Penia, Daniel. De la Firma Manuscrita a las Firmas Electronicas y Digital. Bogota D.C.: Universidad Externado de Colombia, 2015 (5
pag. 72)
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FUENTE DESCRIPCION ENLACE

Ley Modelo sobre  Ley Modelo sobre Comercio Electronico aprobada por la  http://campus.usal.es/~
Comercio Comision de las Naciones Unidas para el Derecho Mercantil ~ derinfo/derinfo/CE/LM

- : CNUDMIHTM
Electrénico Internacional

Ley 270 de 1996 ARTICULO 95. TECNOLOGIA AL SERVICIO DE LA http//wwwsecretarias
ESTATUTARIA DE LA ADMINISTRACION DE JUSTICIA. El Consejo Superior de la E”adgg?;’-‘:ogz%”;ﬂgé
ADMINISTRACION  Judicatura debe propender por la incorporacidon de 6_‘?irenloc eyt
DE JUSTICIA tecnologia de avanzada al servicio de la administracion de

justicia. Esta accion se enfocara principalmente a mejorar la

practica de las pruebas, la formacion, conservacion y

reproduccion de los expedientes, la comunicacion entre los

despachos y a garantizar el funcionamiento razonable del

sistema de informacidn. Los juzgados, tribunales vy

corporaciones judiciales podran utilizar cualesquier medios

técnicos, electronicos, informaticos y telematicos, para el

cumplimiento de sus funciones.

Los documentos emitidos por los citados medios,
cualquiera que sea su soporte, gozaran de la validez y
eficacia de un documento original siempre que quede
garantizada su autenticidad, integridad y el cumplimiento de
los requisitos exigidos por las leyes procesales.

Los procesos que se tramiten con soporte informatico
garantizaran la identificacion y el ejercicio de la funcion
jurisdiccional por el érgano que la ejerce, asi como la
confidencialidad, privacidad, y seguridad de los datos de
caracter personal que contengan en los términos que
establezca la ley.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso  http://www.secretarias
de los mensajes de datos, del comercio electronico y de las ~ enado.gov.co/senado/
. . . basedoc/ley_0527_199

firmas digitales, y se establecen las entidades de ¢

certificacion y se dictan otras disposiciones.

Documento Busca masificar el uso de las Tecnologias de la Informaciony  https://www.mintic.gov
CONPES 3072de  con ello aumentar la competitividad .co/portal/604/articles-
2000 <Agendade  del sector productivo, modernizar las instituciones publicasy ~ 3#%8-documentopdf

Conectividad > de gobierno, y socializar el acceso a la
informacion, siguiendo los lineamientos establecidos en el
Plan Nacional de Desarrollo 1998 — 2002
"Cambio para Construir la Paz"
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FUENTE DESCRIPCION ENLACE

Ley 594 de 2000

Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

https://www.alcaldiabo
gota.gov.co/sisjur/nor
mas/Normaljsp?i=4275

Directiva
presidencial 02 de
2000

Disefio de la Agenda de Conectividad, como politica de
Estado, que busca masificar el uso de las TIC en Colombia y
aumentar la competitividad del sector productivo,
modernizar las instituciones publicas y socializar el acceso a
la informacion.

https://www.mintic.gov
.co/portal/604/articles-
3646_documento.pdf

Decreto 127 de
2001

Por el cual se crean
Presidenciales en el
Departamento Administrativo de la Presidencia de la
Republica. Cred el Programa Presidencial para el Desarrollo
de las Tecnologias de la Informacion y de las
Comunicaciones.

las Consejerias y Programas

https://www.mintic.gov
.co/portal/604/articles-
3551_documento.pdf

Art. 102. Cédigo
Disciplinario Unico
LEY 734 DE 2002

Art. 102. NOTIFICACION POR MEDIOS DE COMUNICACION
ELECTRONICOS. <Articulo derogado a partir del 1 de julio de
2021, por el articulo 265 de la Ley 1952 de 2019> Las
decisiones que deban natificarse personalmente podran ser
enviadas al numero de fax o a la direccion de correo
electronico del investigado o de su defensor, si previamente
y por escrito, hubieren aceptado ser notificados de esta
manera. La natificacion se entendera surtida en la fecha que
aparezca en el reporte del fax o en que el correo electrénico
sea enviado. La respectiva constancia sera anexada al
expediente.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0734_20
02.html

Directiva
Presidencial 10 de
2002

Programa de renovacion de la Administracion Publica: hacia
un Estado Comunitario y crea el Programa de Renovacion de
la Administracion Publica.

https://www.mintic.gov
.co/portal/604/w3-artic
le-3652.html?_noredire

ct=1

Decreto 3107 de
2003

Suprimase en el Departamento Administrativo de la
Presidencia de la Republica el Programa Presidencial para el
Desarrollo de las Tecnologias de la Informacion y de las
Comunicaciones.

https://www.mintic.gov
.co/portal/604/articles-
3599_documento.pdf

Decreto 3816 de
2003

Por el cual se crea la Comision Intersectorial de Politicas y de
Gestion de la Informacion para la Administracion Publica y
Crea la Comision Intersectorial de Politicas y Gestion de la
Informacion para la Administracion Publica.

https://www.funcionpu
blica.gov.co/eva/gestor
normativo/norma.php?i
=11233
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FUENTE DESCRIPCION ENLACE

CONPES 3292 de
2004

Cred el Proyecto de Racionalizacion y Automatizacion de
Tramites, que regula toda la cadena de pasos que se tienen
que seqguir para la consecuciéon de los tramites sectoriales
mediante tres pilares: Coordinacidn Interinstitucional y
adecuacidon  normativa, Andlisis  funcional para la
racionalizacién y Fortalecimiento tecnologico.

https://www.mintic.gov
.co/portal/inicio/3501:C
onpes-3292-de-2004

Articulo 170. Ley
906 de 2004
Cdédigo de
Procedimiento
Penal

Articulo 170, REGISTRO DE LA NOTIFICACION. El secretario
debera llevar un registro de las notificaciones realizadas
tanto en audiencia como fuera de ella, para lo cual podra
utilizar los medios técnicos idoneos.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0906_20
04.html

Articulo 172. Ley
906 de 2004
Cdédigo de
Procedimiento
Penal

Articulo 172. FORMA. Las citaciones se haran por orden del
juez en la providencia que asi lo disponga, y seran
tramitadas por secretaria. A este efecto podran utilizarse los
medios técnicos mas expeditos posibles y se guardara
especial cuidado de que los intervinientes sean oportuna y
verazmente informados de la existencia de la citacion.

El juez podra disponer el empleo de servidores de la
administracion de justicia y, de ser necesario, de miembros
de la fuerza publica o de la policia judicial para el
cumplimiento de las citaciones.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0906_20
04.html

Articulo 275. Ley
906 de 2004
Cdédigo de
Procedimiento
Penal

ARTICULO 275. ELEMENTOS MATERIALES PROBATORIOS Y
EVIDENCIA FISICA. Para efectos de este codigo se entiende
por elementos materiales probatorios y evidencia fisica, los
siguientes:

g) El mensaje de datos, como el intercambio electronico de
datos, internet, correo electronico, telegrama, télex, telefax o
similar, regulados por la Ley 527 de 1999 o las normas que la
sustituyan, adicionen o reformen.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0906_20
04.html

LEY 962 DE 2005

Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos
y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0962_20
05.html

Acuerdo No.
PSAA06-3334 de
2006

Por el cual se reglamentan la utilizacion de medios
electronicos e informaticos en el cumplimiento de las
funciones de administracion de justicia (aplica para civil,
contencioso administrativo, laboral, penal y disciplinario).

https://normograma.inf
o/crc/docs/pdf/acuerd
o_csjudicatura_3334_2
006.pdf

Ley 1151 de 2007
Plan Nacional de
Desarrollo

Formulacion de una politica de Gobierno electronico que
comprende: modernizacion de esquemas de rendicion de
cuentas, difusion de la informacion, automatizacion de
tramites través de sistemas de informacion.

http://www.secretarias

enado.gov.co/senado/
basedoc/ley_1151_2007.
html
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FUENTE DESCRIPCION ENLACE

Convencion de las
Naciones Unidas
sobre la Utilizacion
de las
Comunicaciones
Electronicas en los
Contratos
Internacionales de
2007

La presente Convencion sera aplicable al empleo de las
comunicaciones electronicas en relacion con la formacion o
el cumplimiento de un contrato entre partes cuyos
establecimientos estén en distintos Estados.

https://www.uncitral.or
g/pdf/spanish/texts/ele
ctcom/06-57455_Eboo
k.pdf

Decreto 1151 de
2008

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y
se dictan otras disposiciones.

https://www.mintic.gov
.co/portal/604/articles-
3643_documento.pdf

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

https://www.mintic.gov
.co/portal/inicio/3707:L
ey-1341-de-2009

Circular 58 de 2009
Procuraduria
General de la
Nacioén

Por medio de la cual la Procuraduria General de la Nacion
cumple con Decreto 1151 de 14 de abril de 2008, Por el cual se
establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

https://www.mintic.gov
.co/portal/604/articles-
3518_documento.pdf

Corte Suprema de
Justicia (Sala de
Casacion Civil)
RAD. 11001 3110 005

En este caso la Corte Suprema de Justicia evalua la
admisibilidad y valoracion probatoria de un correo
electronico, aportado en un proceso de familia.

https://arkhaios.com/w
p-content/uploads/2011
/07/DOCUMENTO-ELEC
TRNICO-autenticidad-y-

veracidad.pdf
2004 01074 01. del
16 de diciembre de
2010
Articulo 186. Ley Articulo 186. ACTUACIONES A TRAVES DE MEDIOS http://www.secretarias
1437 de 2011 ELECTRONICOS. Todas las actuaciones judiciales E”adg-g‘;}’coﬁéga‘;&/]
Cédigo de susceptibles de surtirse en forma escrita se podran realizar a .h?rsﬁ oc/ley1as/_

Procedimiento
Administrativo y de
lo Contencioso
Administrativo

través de medios electronicos, siempre y cuando en su
envio y recepcion se garantice su autenticidad, integridad,
conservacion y posterior consulta, de conformidad con la
ley. La autoridad judicial debera contar con mecanismos que
permitan acusar recibo de la informacion recibida, a traveés
de este medio.
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FUENTE DESCRIPCION ENLACE

PARAGRAFO. La Sala Administrativa del Consejo Superior de
la Judicatura adoptara las medidas necesarias para que en
un plazo no mayor de cinco (5] afios, contados a partir de la
vigencia del presente Codigo, sea implementado con todas
las condiciones técnicas necesarias el expediente judicial
electronico, que consistira en un conjunto de documentos
electronicos correspondientes a las actuaciones judiciales
que puedan adelantarse en forma escrita dentro de un
proceso.

Articulo 197. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 197. DIRECCION ELECTRONICA PARA EFECTOS DE
NOTIFICACIONES. Las entidades publicas de todos los
niveles, las privadas que cumplan funciones publicas y el
Ministerio Publico que actle ante esta jurisdiccion, deben
tener un buzodn de correo electrénico exclusivamente para
recibir notificaciones judiciales.

Para los efectos de este Codigo se entenderan como
personales las notificaciones surtidas a través del buzén de
correo electrénico.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
.html

Articulo 198. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo  198. NOTIFICACION PERSONAL DEL AUTO
ADMISORIO Y DEL MANDAMIENTO DE PAGO A ENTIDADES
PUBLICAS, AL MINISTERIO PUBLICO, A PERSONAS PRIVADAS
QUE EJERZAN FUNCIONES PUBLICAS Y A PARTICULARES QUE
DEBAN ESTAR INSCRITOS EN EL REGISTRO MERCANTIL.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
.html

Articulo 200. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 200. FORMA DE PRACTICAR LA NOTIFICACION
PERSONAL DEL AUTO ADMISORIO DE LA DEMANDA A OTRAS
PERSONAS DE DERECHO PRIVADO. Para la practica de la
notificacion personal que deba hacerse a personas de
derecho privado que no tengan direccion electronica para
notificaciones judiciales por no estar inscritas en el registro
mercantil, se procedera de acuerdo con lo previsto en los
articulos 315 y 318 del Codigo de Procedimiento Civil.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
.html

Articulo 201. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 201. NOTIFICACIONES POR ESTADO. Los autos no
sujetos al requisito de la notificacion personal se notificaran
por medio de anotacidbn en estados electronicos para
consulta en linea bajo la responsabilidad del secretario. La
insercion en el estado se hara el dia siguiente al de la fecha
del auto y en ella ha de constar:

1. La identificacion del proceso.

2. Los nombres del demandante y el demandado.

3. La fecha del auto y el cuaderno en que se halla.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
.html
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FUENTE DESCRIPCION ENLACE

4. La fecha del estado v la firma del secretario.

El estado se insertara en los medios informaticos de la Rama
Judicial y permanecera alli en calidad de medio notificador
durante el respectivo dia.

De las notificaciones hechas por estado el secretario dejara
certificacion con su firma al pie de la providencia notificada
y se enviarda un mensaje de datos a quienes hayan
suministrado su direccion electronica.

De los estados que hayan sido fijados electronicamente se
conservara un archivo disponible para la consulta
permanente en linea por cualquier interesado, por el
término minimo de diez (10] afios. Cada juzgado dispondra
del numero suficiente de equipos electronicos al acceso del
publico para la consulta de los estados.

Articulo 203. Ley Articulo 203. NOTIFICACION DE LAS SENTENCIAS. Las http://www.secretarias

1437 de 2011 sentencias se notificardn, dentro de los tres (3) dias enado.gov.co/senado/
Cédigo de siguientes a su fecha, mediante envio de su texto a través de i?rﬁdOC/ ley_1437_201
Procedimiento mensaje al buzén electrénico para notificaciones judiciales.
Administrativoy de En este caso, al expediente se anexara la constancia de

lo Contencioso recibo generada por el sistema de informacion, y se

Administrativo entendera surtida la notificacion en tal fecha.

Articulo 205. Ley Articulo 205. NOTIFICACION POR MEDIOS ELECTRONICOS.  http://www.secretarias

1437 de 2011 Ademéas de los casos contemplados en los articulos —€nadogov.co/senado/
L. . , . . . . basedoc/ley_1437_2011

Cédigo de anteriores, se podran notificar las providencias a través de htrnl

Procedimiento medios electronicos, a quien haya aceptado expresamente

Administrativoy de este medio de notificacion.

lo Contencioso En este caso, la providencia a ser notificada se remitira por el

Administrativo secretario a la direccion electrénica registrada y para su

envio se deberan utilizar los mecanismos que garanticen la
autenticidad e integridad del mensaje. Se presumira que el
destinatario ha recibido la notificacion cuando el iniciador
recepcione acuse de recibo o se pueda por otro medio
constatar el acceso del destinatario al mensaje. El secretario
hara constar este hecho en el expediente.

De las notificaciones realizadas electrénicamente se
conservaran los registros para consulta permanente en linea
por cualquier interesado.

Articulo 206. Ley Articulo 206. DEBER DE COLABORACION. Los empleados de  http://www.secretarias
1437 de 2011 cada despacho judicial deberan asistir y auxiliar a los enadogov.co/senado/
Codigo de usuarios en la debida utilizacion de las herramientas ?}i’fﬁdoc/ ley_1457_20T
Procedimiento tecnoldgicas que se dispongan en cada oficina para la

Administrativoy de consulta de informacion sobre las actuaciones judiciales.

lo Contencioso

Administrativo
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Articulo 216. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Por la cual se expide el Plan Nacional de Desarrollo,
2010-2014. Cred y reglamentd el expediente judicial
electronico el cual establece parametros legales en el
Cdodigo de Procedimiento Administrativo y de lo
Contencioso Administrativo y el Cdodigo General del
Proceso.

http://www.secretarias

enado.gov.co/senado/
basedoc/ley_1450_2011
html

Ley 1450 de 2011 Por el cual se dictan normas para suprimir o reformar htto://www.secretarias
DECRETO <LEY>19  regulaciones, procedimientos y tramites innecesarios Eg::gi%;gg&”agag
DE 2012 existentes en la Administracion Publica. 2012 html -
Acuerdo N° Por el que se expide el Plan Estratégico Tecnoldgico de la  http://actosadministrati
PSAA12-9269 del Rama Judicial que busca la actualizacion, eficacia y eficiencia  vos.ramajudicial.gov.co
27defebrerode  del sistema de administracion de la justicia. /GetFile.ashx?url=9%7E%
2012 2FApp_Data%2FUpload
%2FPSAAI2-9269.pdf
Numeral 14 Numeral 14 Articulo 78. DEBERES DE LAS PARTES Y SUS http://www.secretarias
Articulo 78. Ley APODERADOS. Son deberes de las partes y sus apoderados: ggiggg;}gcog‘aagg{
1564 de 2012 14. Enviar a las demas partes del proceso después de 5 im Y=
Cédigo General notificadas, cuando hubieren suministrado una direccion de
del Proceso correo electrénico o un medio equivalente para la

transmisidon de datos, un ejemplar de los memoriales
presentados en el proceso. Se exceptua la peticion de
medidas cautelares. Este deber se cumplird a mas tardar el
dia siguiente a la presentacion del memorial. El
incumplimiento de este deber no afecta la validez de la
actuacion, pero la parte afectada podra solicitar al juez la
imposicion de una multa hasta por un salario minimo legal
mensual vigente (1 smimv] por cada infraccion.

Numeral 10 Articulo
82.Ley 1564 de
2012 Codigo
General del
Proceso

Numeral 10 Articulo 82. REQUISITOS DE LA DEMANDA. Salvo
disposicidn en contrario, la demanda con que se promueva
todo proceso debera reunir los siguientes requisitos:

10. El lugar, la direccion fisica y electronica que tengan o
estén obligados a llevar, donde las partes, sus
representantes y el apoderado del demandante recibiran
notificaciones personales.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html

Numeral 5 Articulo
96. Ley 1564 de
2012 Codigo
General del
Proceso

Numeral 5. El lugar, la direccidn fisica y de correo electronico
que tengan o estén obligados a llevar, donde el
demandado, su representante o apoderado recibiran
notificaciones personales.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html
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Articulo 103. Ley USO DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS  http://www.secretarias

1564 de 2012 COMUNICACIONES. En todas las actuaciones judiciales —enadogovco/senado/
P . , basedoc/ley_1564_201

Cédigo General debera procurarse el uso de las tecnologias de la 5.

del Proceso informacion y las comunicaciones en la gestion y tramite de

los procesos judiciales, con el fin de facilitar y agilizar el
acceso a la justicia, asi como ampliar su cobertura.

Las actuaciones judiciales se podran realizar a través de
mensajes de datos. La autoridad judicial debera contar con
mecanismos que permitan generar, archivar y comunicar
mensajes de datos.

En cuanto sean compatibles con las disposiciones de este
codigo se aplicara lo dispuesto en la Ley 527 de 1999, las que
lo sustituyan o modifiquen, y sus reglamentos.

Articulo 105. Ley FIRMAS. Los funcionarios y empleados judiciales deberdn  http://www.secretarias
1564 de 2012 usar, en todos sus actos escritos, firma acompafada de enado.gov.co/senado/
Codigo General antefirma. Podran usar firma electronica, de conformidad giifﬂod ley_1564_201
del Proceso con el reglamento que expida el Consejo Superior de la ™

Judicatura.

Numeral 4. Y sig. AUDIENCIAS Y DILIGENCIAS. Las audiencias y diligencias se  http://www.secretarias

Articulo 107. Ley sujetaran a las siguientes reglas: (...) g’;igg'o%%co@’éza‘;%{
1564 de 2012 4. Grabacion. La actuacion adelantada en una audiencia 0 5 YRt
Cédigo General diligencia se grabara en medios de audio, audiovisuales o
del Proceso en cualquiera otro que ofrezca seguridad para el registro de

lo actuado.

5. Publicidad. Las audiencias y diligencias seran publicas,
salvo que el juez, por motivos justificados, considere
necesario limitar la asistencia de terceros.

El Consejo Superior de la Judicatura debera proveer los
recursos técnicos necesarios para la grabacion de las
audiencias y diligencias.

6. Prohibiciones. Las intervenciones orales no podran ser
sustituidas por escritos.

El acta se limitara a consignar el nombre de las personas que
intervinieron como partes, apoderados, testigos y auxiliares
de la justicia, la relacién de los documentos que se hayan
presentado vy, en su caso, la parte resolutiva de la sentencia.
Solo cuando se trate de audiencias o diligencias que deban
practicarse por fuera del despacho judicial o cuando se
presenten fallas en los medios de grabacion, el juez podra
ordenar que las diligencias consten en actas que sustituyan
el sistema de registro a que se refiere el numeral 4 anterior o
que la complementen.
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El acta serd firmada por el juez y de ella hara parte el formato
de control de asistencia de quienes intervinieron.

Cualquier interesado podra solicitar una copia de las
grabaciones o del acta, proporcionando los medios
necesarios para ello.

En ningun caso el juzgado hara la reproduccién escrita de las
grabaciones.

De las grabaciones se dejara duplicado que hara parte del
archivo del juzgado, bajo custodia directa del secretario,
hasta la terminacion del proceso.

Articulo 111. Ley
1564 de 2012
Cédigo General
del Proceso

COMUNICACIONES. Los tribunales y jueces deberan
entenderse entre si, con las autoridades y con los
particulares, por medio de despachos y oficios que se
enviaran por el medio mas rapido y con las debidas
seguridades. Los oficios y despachos seran firmados
Unicamente por el secretario. Las comunicaciones de que
trata este articulo podran remitirse a través de mensajes de
datos.

El juez también podrd comunicarse con las autoridades o
con los particulares por cualquier medio técnico de
comunicacion que tenga a su disposicion, de lo cual debera
dejar constancia.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html

Articulo 247. Ley
1564 de 2012
Caédigo General
del Proceso

ARTICULO 247. VALORACION DE MENSAJES DE DATOS. Seran
valorados como mensajes de datos los documentos que
hayan sido aportados en el mismo formato en que fueron
generados, enviados, o recibidos, o en algun otro formato
que lo reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos sera
valorada de conformidad con las reglas generales de los
documentos.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html

Decreto 2609 de
2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos

58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades
del Estado.

https://www.mintic.gov
.co/portal/604/articles-
3528_documento.pdf

Decreto 2693 de
2012

Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, Y se dictan otras disposiciones.

https://www.mintic.gov
.co/portal/604/articles-
3586_documento.pdf
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Articulo 2. Ley 1712
de 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional vy se
dictan otras disposiciones. Principio de maxima publicidad
para titular universal. Toda informacion en posesion, bajo
control o custodia de un sujeto obligado es publica y no
podrd ser reservada o limitada sino por disposicion
constitucional o legal, de conformidad con la presente ley.

http://www.secretarias

enado.gov.co/senado/
basedoc/ley_1712_2014
.html

ACUERDO 002 DE Por medio del cual se establecen los criterios basicos para  https://www.funcionpu
2014 Archivo creacion, conformacion, organizacion, control y consulta de  blicagov.co/eva/gestor
General de la los expedientes de archivo y se dictan otras disposiciones. zggggt'vo/ norma.php?
Nacién

Por el cual se establecen los lineamientos generales de la  https://www.alcaldiabog
Decreto 2573 de Estrategia de Gobierno en linea, se reglamenta parcialmente ~ ota.gov.co/sisjur/normas
2014 la Ley 1341 de 2009 y se dictan otras disposiciones. /Nomaljsp?i=60536
ACUERDO 003 DE  Por el cual se establecen lineamientos generales para las https://www.funcionpu
2015 Archivo entidades del Estado en cuanto a la gestion de documentos ~ blicagov.co/eva/gestor
General de la electronicos generados como resultado del uso de medios 22{72?“\’0/ horma.php?
Nacién electronicos de conformidad con lo establecido en el

capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21

de la Ley 594 de 2000 vy el capitulo IV del Decreto 2609 de

2012.
Decreto 1078 de Por medio del cual se expide el Decreto Unico https//www.mintic.gov

2015 Decreto Unico
Sectorial

Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones.

.co/portal/604/articles-
9528_documento.pdf

Ley 1753 de 2015 POR LA CUAL SE EXPIDE EL PLAN NACIONAL DE DESARROLLO httF;Si/ /‘:V‘O’g‘(’)-z‘mti?-?o‘q
B " fon .Co/porta articles-
2014-2018 "TODOS POR UN NUEVO PAIS 5015_ documentopdf
Decreto 415 de Lineamientos para el fortalecimiento institucional en materia  http://es.presidencia.go
2016 de tecnologias de la informacion y las comunicaciones "Por V'C/Ogé‘coéga()“;az/gﬂsr;?'
el cual se adiciqpa e,I pecreto Unicol Reglamentario del \(;aDEL%2007%§0DE%2B
sector de la Funcion Publica, Decreto Numero 1083 de 2015, MARZO%20DE%202016.
en lo relacionado con la definicidon de los lineamientos para  pdf
el fortalecimiento institucional en materia de tecnologias de
la informacion y las comunicaciones.”
Sentencia C 604 de Demanda de inconstitucionalidad contra el articulo 247  https://www.corteconsti
2016 (parcial) de la Ley 1564 de 2012, “por medio de la cual se  UCiONaLgOV.CO/RELATO

expide el Codigo General del Proceso y se dictan otras
disposiciones”

RIA/2016/C-604-16.htm

Resolucion 2405
de 25 de
noviembre 2016

Fuente: Elaboracién propia.

Por el cual se adopta el modelo del Sello de Excelencia
Gobierno en Linea y se conforma su comité.

https://www.mintic.gov.
co/portal/604/w3-articl
e-47528.html?_noredire
ct=1
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9.4. MENSAJE DE DATOS MD

Teniendo en cuenta la posibilidad didactica
de identificar la unidad de medida de la
evidencia digital, sin duda alguna esta seria el
mensaje de datos (MD). El concepto de MD
abarca, desde lo particular a lo general,
aquellos aspectos esenciales que se deben
tener en cuenta, al momento de darle una
connotacion probatoria procesal.

Acorde a lo anterior, a continuacion, se

expone los principales supuestos relacionados
con el MD cuando se propone darle una
relevancia juridica, partiendo de una definicion
sucinta, pasando por una vision comparativa
entre el egjercicio judicial cotidiano,
contrastado con los lineamientos expertos
que capacitan buenas practicas que se deben
cumplir y la fuente juridica especial que
sustentan los lineamientos para tener en
cuenty, a saber:

Tabla 6. Mensajes de datos

TEMA: Mensajes de Datos

DEFINICION: Informacién generada, enviada, recibida, almacenada o comunicada por medios
electronicos, opticos o similares, como pudieran ser, entre otros, el Intercambio Electronico de
Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplicar para
identificar que es un MD?

El “pantallazo” no prueba el
intercambio de MD, eje:
https://play.google.com/stor
e/apps/details?id=com.tiawy.
fakechat

Se debe aplicar todos los
requisitos de equivalencia
funcional si  se quiere
convertir el MD en EDIPE

ACUERDO No. PSAA06-3334
DE 2006

Fuente: Elaboracién propia.

Tabla 7. Reconocimiento juridico de los MD

TEMA: Reconocimiento juridico de los MD

DEFINICION: Refiere a la capacidad legal que tiene una MD para demostrar cierto hecho de tal
manera que ostente caracter probatorio dentro de un tramite o proceso.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

Se le da importancia al papel
que reproduce el MD, como
si fuera el Unico medio para
aportar procesalmente.

Que se cumpla con el
requisito de validez del MD:
Que haya sido aportado en el
mismo formato en que fue
generado, enviado o)
recibido, o de algun otro
formato que lo reproduzca.
La impresion en papel del MD
también aplica.

ARTICULO 50. Ley 527 de
1999. RECONOCIMIENTO
JURIDICO DE LOS MENSAIJES
DE DATOS. No se negaran
efectos juridicos, validez o
fuerza obligatoria a todo tipo
de informaciéon por la sola
razon de que esté en forma
de mensaje de datos.

Fuente: Elaboracién propia.
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Tabla 8. Requisitos juridicos de los MD

TEMA: Requisitos Juridicos de los MD

DEFINICION: Caracteristicas con las que debe contar un MD acorde a la aplicaciéon de normas,
nacionales e internacionales, que regulan la materia que concluya en el reconocimiento como

EDIPE dentro de un proceso judicial.

¢Qué sucede en la

¢Qué sugiere el experto?

¢Qué norma aplica?

practica?
Existe un i) Escrito, la informacion contenida este | Articulo 6, Ley 527 de
desconocimiento a | accesible para posterior consulta. 1999.
acatar las normas
que establecen ii) Firma, se utilizd método para identificar al | Articulo 7, Ley 527 de
requisitos para iniciador de la informacion y que sea| 1999.
valorar el MD. aprobada por él.

i) Original, existe garantia confiable de
integridad y que pueda ser mostrado el MD al
suscriptor.

Articulo 8, Ley 527 de
1999.

iv] Integridad, si el MD ha permanecido
completo e inalterado acorde al fin del MD.

Articulo 9, Ley 527 de
1999.

Fuente: Elaboracién propia.

Tabla 9. Criterio para valorar probatoriamente un MD

TEMA: Criterio para valorar probatoriamente un MD

DEFINICION: Para la valoracion del MD que determine si tiene vocacion probatoria, se delimita
a través de criterios la interpretacion consecuente.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

Cuando se presenta un MD
no se repara en establecer
una delimitacion en cuanto a
su interpretacion para
determinar Si debe
considerarse © no como
prueba.

Que “Debe tenerse en cuenta
la confiabilidad en la forma
en la que se haya generado,
archivado y comunicado el
mensaje, la confiabilidad en
la forma en que se identifique
su iniciador y cualquier otro
factor pertinente”.®

Articulo 11, Ley 527 de 1999.

Corte Suprema de Justicia
(Sala de Casacion Civil] RAD.
11001 3110 005 2004 01074 0.
del 16 de diciembre de 2010

Fuente: Elaboracién propia.

9 Romelio, Daza Molina. Las TIC Ante el Derecho Colombiano y la Gestion Judicial. Bogota D.C. : Libreria Ediciones del Profesional

LTD.A., 2017. (4 pag. 225)
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Tabla 10. Conservacion de los MD

TEMA: Conservacion de los Mensajes de Datos MD

DEFINICION: Aplica en aquellos casos en que la norma expresa la necesidad de conservacion
de los MD por si mismo o a través de terceros.

¢Qué sucede en la
practica?

¢Qué sugiere el experto? Sitoca conservar
se deben cumplir estos requisitos

¢Qué norma aplica?

Cuando se presenta
un MD no se repara
en establecer una
delimitacion en
cuanto a su
interpretacion para
determinar si debe
considerarse o0 no
como prueba.

i) Disponibilidad del MD para posterior
consulta.

i) Conservacion del MD en el formato
original 'y que permita demostrar
reproduccion exacta.

i) Se acompafie y conserve informacion
que permita determinar del MD: origen,
destino, fecha y hora en que fue enviado.

¢Qué norma aplica?
Articulo 12, Ley 527 de
1999.

Articulo 13, Ley 527 de
1999.

Fuente: Elaboracion propia.

Tabla 11. Formacion y validez de contratos suscritos a través de MD

TEMA: Formacién y validez de contratos suscritos a través de MD

contrato especifico.

DEFINICION: Aplica en aquellos casos en que partes interesadas desean crear y validar un

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Queé norma aplica?

globalizacion.

Se cree que la Unica manera
en que se puede suscribir y
validar un contrato es por la
forma tradicional de uso de
papel y firmay presencia fisica
de las partes, lo cual no es
viable en un modelo de

Salvo pacto en contrario, las
partes pueden acordar que la
formacion, oferta y aceptacion
podran ser expresadas a través
de MD.

Articulo 14, Ley 527 de
1999.

Fuente: Elaboracién propia.
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Tabla 12. Reconocimiento de los MD por las partes

TEMA: Reconocimiento de los MD por las partes

DEFINICION: Refiere a una aceptacion entre el iniciador y el destinatario de un MD.

¢(Qué sgcgde enla ¢Qué sugiere .eI exper.tc?..Se entendera ;Qué norma aplica?
practica? que MD proviene de iniciador cuando:
El imaginario colectivo | i] Haya sido enviado por el propio | Articulo 15, Ley 527
considera que soOlo a | iniciador. de 1999.

través de medios fisicos
se tendrd certeza | ii] Haya sido enviado por una persona
juridica para obligarse y | facultada por el iniciador.

obligar con base en los
acuerdos particularesde | iii) Un sistema de informacion
voluntades. programado por el iniciador o en su
nombre opera automaticamente.

Fuente: Elaboracién propia.

Tabla 13. Presuncion del origen de MD

TEMA: Presuncion del origen de un MD

DEFINICION: Origen se refiere al dato preciso que demuestra que el MD fue enviado por el
iniciador.

¢Qué sugiere el experto? Se aplica la

L ¢Qué norma aplica?
presuncion siempre y cuando:

¢Qué sucede en la practica?

la carga de la prueba para | i] El iniciador haya aplicado el | Articulo 17, Ley 527
tachar de falso le corresponde | procedimiento acordado conlaotra | de 1999,

al demandado, lo cual implica | parte para establecer que el MD
una oportunidad procesal de | proviene de él.

contradiccion ante la
administracion de la justicia | ii) El MD tenga relacion con los actos
para el destinatario y una | entre las partes y le hayan dado
economia procesal para el | acceso para identificar el MD como
Estado. propio.

Fuente: Elaboracién propia.
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Tabla 14. Concordancia del MD enviado con el MD recibido

TEMA: Concordancia del MD enviado con el MD recibido

DEFINICION: En principio el destinatario tiene el derecho a recibir de buena fe el MD por parte
del iniciador, pero para eximirse de responsabilidad si actia con debida diligencia.

¢Qué sucede en la practica? ¢Qué sugiere el experto? ¢Qué norma aplica?

No existe una presuncion de | “El  destinatario  “tendrg | Articulo 18, Ley 527 de 1999.
concordancia o no existe una | derecho a considerar que el
voluntad para esclarecer sien | MD recibido corresponde al
verdad hay concordancia | que queria enviar el iniciador
con el MD. y podrda proceder en
consecuencia”

Fuente: Elaboracién propia.

Tabla 15. Duplicados MD

TEMA: MD duplicados

DEFINICION: Presuncion de valora cada MD recibido como diferente de los demas MD, lo cual
implica que los duplicados se consideren una excepcion.

¢Qué sucede en la practica? ¢Qué sugiere el experto? ¢Qué norma aplica?

Las copias son entendidas | Téngase en cuenta que: “Salvo | Articulo 19, Ley 527 de
como el propio MD en la medida en que duplique | 1999.

otro MD, y que el destinatario
sepa, o debiera saber, de haber
actuado con la debida
diligencia o de haber aplicado
un método convenido, que el
nuevo MD era un duplicado”"

Fuente: Elaboracion propia.

10 Ibidem (4 pag. 225)
11 lbidem (4 pag. 225)
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Tabla 16. Acuse recibido de un MD

TEMA: Acuse recibido de un MD

DEFINICION: Ante la solicitud del iniciador de acusar recibido por parte del destinatario, sin que
se haya acordado contractualmente un método.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

Se puede acusar recibido mediante:

¢Qué norma aplica?

Que se presume
erroneamente que al enviar un
MD este llegara sin problema
alguno al destinatario. Pero no
se sabe la importancia de
términos y pruebas que
implica el demostrar que si
recibio el MD.

ij] Toda  comunicacion
destinatario, automatizada o no.

del

Articulo 20, Ley 527 de
1999.

i) Todo acto del destinatario que

baste para indicar que recibié MD.

Fuente: Elaboracion propia.

Tabla 17. Presuncion de recepcion de un MD

TEMA: Presuncion de recepcion de un MD

y acuse recibo del destinatario.

DEFINICION: En principio, aplica esta presuncion en el momento en que el iniciador recepcione

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

Que, mediante el acuse
recibido sin detallar el
contenido del MD, se cree
que hay aceptacion de dicha
informacién contenida en el
MD.

Que “la recepcion de acuse
recibido no implica certeza de
que MD corresponda al MD
recibido” ™?

Articulo 21, Ley 527 de
1999.

Fuente: Elaboracion propia.

12 Ibidem (4 pag. 225)
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Tabla 18. Efectos Juridicos del MD

TEMA: Efectos juridicos del MD

DEFINICION: La fuente de derecho que aplica al caso en concreto de un MD sera determinado
por el tema de informacion contenida en el MD.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

Mediante el acuse recibido
sin detallar el contenido del
MD, se «cree que hay
aceptacion de dicha
informacién contenida en el
MD

“Las consecuencias juridicas
del MD se regira conforme a las
normas aplicables al acto o
negocio contenido en dicho
MD"I3

Articulo 22, Ley 527 de
1999.

Fuente: Elaboracion propia.

Tabla 19. Tiempo de envio de un MD

TEMA: Tiempo de envio de un MD

DEFINICION: Se refiere al criterio de interpretacion que permite identificar la fecha en la que se
expidio el MD para efectos juridicos.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

La importancia de determinar
el dato preciso sobre la fecha
de expedicion del MD radica
en los términos que corren
para traslado.

“Se tendrd por expedido
cuando ingrese en un sistema
de informacién que no esté
bajo control del iniciador o de la
persona que envié el MD en
nombre de este” *

Articulo 23, Ley 527 de
1999.

Fuente: Elaboracién propia.

13 Ibidem (4 pag. 225)
14 Ibidem (4 pag. 225)
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Tabla 20. Tiempo de Recepciéon de un MD

TEMA: Tiempo de la recepciéon de un MD

DEFINICION: Se refiere al criterio de interpretacion que permite identificar la fecha en la que se
recibio el MD para efectos juridicos.

¢Queé sucede enla ¢Qué sugiere el experto? el momento de o~ .
. - . ¢Qué norma aplica?
practica? recepcion de MD se determina:
la importancia de | i) “Si es a través de un sistema de | Articulo 24, Ley 527

establecer un momento | informacién:- en el momento en que | de1999.
preciso de acuse de | ingrese el MD en el sistema de
recibo del MD radica en | informacion,-si se envié a un sistema de
la aplicacion de las | informacion no designado por las partes,
reglas de notificaciones | cuando recupere el MD.”"®

que establece el articulo
291y 292 del C.G.P. ii) No a través de sistema de informacion,
cuando el MD ingrese a un sistema de
informacion del destinatario.

Fuente: Elaboracién propia.
Tabla 21. Lugar de envio y recepcion de MD

TEMA: Lugar de envio y recepcién del MD

DEFINICION: Se refiere al criterio de interpretacion que permite identificar el lugar de envio y
lugar de recepcion del MD para efectos juridicos.

(Qué sucede en la practica? ¢Qué sugiere el experto? (Qué norma aplica?

Que la importancia de tener | REGLA GENERAL: El lugar de envio: | Articulo 25, Ley 527
certeza en cuanto al lugar de | es el domicilio del iniciador, y lugar | de 1999.

envio y recepcion del MD | de recibido: es el domicilio del
radica en que, en algunos | destinatario.

Casos concretos, es
determinante para establecer, | Siuna parte 0 ambas, tiene mas de
jurisdiccion, competencia, | un establecimiento serda el lugar
certeza probatoria de | mas cercano.

notificacion efectiva de las
partes intervinientes y debido | Si una parte o ambas no tiene
proceso. establecimiento el lugar serd la
residencia donde habita.

Fuente: Elaboracién propia.

15 Ibidem (4 pag. 225)
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Tabla 22. Recepcidn de los actos de comunicacion procesal y de los MD

TEMA: Recepcion de los actos de comunicacion procesal y de los mensajes de datos

DEFINICION: Aplica para usuarios y autoridad judicial y refiere a los actos de comunicacion
procesal y cuando se entiende recibidos los MD.

¢Queé sucede en la practica? ¢Qué sugiere el experto? ¢Qué norma aplica?

El acuse recibido se hacia | Que se tenga en cuenta el | Articulo 10, ACUERDO
manualmente  con  una | momento en que se genera en el | No. PSAA06-3334 de
descripcién de la firma de | sistema de informacién de la | 2006

quien recibe, la fecha y en | autoridad judicial el acuse de
numero de folios que | recibo junto con la radicacion
contiene el recibido. consecutiva propia de cada
despacho.

Fuente: Elaboracién propia.

Tabla 23. Recepcidn de los actos de comunicacion procesal y de los MD por parte de autoridades procesales

TEMA: Recepciodn de los actos de comunicacion procesal y de los mensajes de datos por

parte de autoridades judiciales

DEFINICION: Aplica para autoridad judicial y refiere a las reglas de la recepcion de MD.

(Que sucede en la ¢Qué sugiere el experto?

. . o ¢Qué norma aplica?
practica? Siga estas reglas para recepcion de MD P

La autoridad judicial | i) Si el originador del MD remitido a | Articulo 11, ACUERDO
escoge, acorde a su | autoridad judicial advierte en la transmision | No. PSAA06-3334 de
propia experiencia en | un error debera avisar inmediatamente a | 2006

la materia, su propio | autoridad judicial.
medio y protocolo de
recepcion de MD i) La autoridad judicial debera llevar estricto
control y relacion de MD recibidos a través
de su sistema de informaciéon. So pena de
reconocerse falta disciplinaria.

i) La autoridad judicial deberd procurar
mantener la casilla de correo electronico de
tal manera que no se llene o bloquee su uso
y proteger informacion contenida.

Fuente: Elaboracién propia.
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Tabla 24. Prueba de la Recepcioén de los actos de comunicacion procesal emitidos por autoridad judicial

TEMA: Prueba de la recepcién de los actos de comunicacién procesal emitidos por

autoridad judicial

procesal.

DEFINICION: Aplica para

efectos de demostrar la recepcion de los actos de comunicacion

¢{Qué sucede en la
practica?

¢Qué sugiere el experto?
tenga loen cuenta:

¢Qué norma aplica?

El usuario debia tener
presente y disponer
del medio de acuse
recibido escogido por
la autoridad judicial
como protocolo de
recepcion de MD

i) Serd prueba de recepcion del MD, el
acuse recibido junto con la radicacidon
consecutiva generadas por el sistema de
informacion.

ii) Frente a la diferencia entre el contenido
del acuse de recibo aportado por el

Articulo 12, ACUERDO
No. PSAA06-3334 de
2006

destinatario del MD vy los datos generados
por el sistema de informacion de autoridad
judicial, prevalece el segundo.

iii) Si el sistema de informacién de autoridad
judicial rechaza el MD, el originador debera
comunicar mediante documento fisico e
informar del rechazo digital dentro del dia
habil siguiente de ocurrido el rechazo.

iv] La autoridad judicial que reciba un MD,
debera hacer una impresion en papel de
este para incorporarlo al expediente judicial.

Fuente: Elaboracién propia.

9.5. EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA EN EL
DERECHO COLOMBIANO

Ante la inminente y disruptiva transformacion
digital mundial, Colombia expide en el aio
de 1999 la Ley 527 que propone regular el
comercio electrénico y reconoce el posible
valor probatorio de un mensaje de datos en
cualquier proceso judicial, dada la vocacion
que tiene de probar un hecho, acto o
contrato relevante judicialmente.

en lo relativo a mejorar la practica de pruebas,
la formacioén, conservacion y reproduccion de
los expedientes, la comunicacion entre los
despachos y a garantizar el funcionamiento
razonable del sistema de informacién; lo
anterior demuestra la importancia que le
concede el Consejo Superior de la Judicatura
a la tecnologia dado que permite en su
implementacion, facilitar a los jueces el
gjercicio de las facultades otorgadas por la
citada norma en el nuevo contexto de la
sociedad del conocimiento, a saber:

Desde la entrada en vigencia de la norma
precitada, se dispuso en su articulo 95 la
incorporacion de recursos tecnoldgicos
avanzados para la administracion de justicia
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“ARTICULO 95. TECNOLOGIA AL SERVICIO DE LA ADMINISTRACION DE JUSTICIA. El
Consejo Superior de la Judicatura debe propender por la incorporacion de tecnologia de
avanzada al servicio de la administracion de justicia. Esta accion se enfocard
principalmente a mejorar la prdctica de las pruebas, la formacion, conservacion y
reproduccion de los expedientes, la comunicacion entre los despachos y a garantizar el
funcionamiento razonable del sistema de informacion.

Los juzgados, tribunales y corporaciones judiciales podran utilizar cualesquier medios
técnicos, electronicos, informaticos y telematicos, para el cumplimiento de sus funciones.
Los documentos emitidos por los citados medios, cualquiera que sea su soporte, gozaran
de la validez y eficacia de un documento original siempre que quede garantizada su
autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes
procesales.

Los procesos que se tramiten con soporte informatico garantizaran la identificacion y el
gjercicio de la funcion jurisdiccional por el dérgano que la ejerce, asi como la
confidencialidad, privacidad, y seguridad de los datos de cardcter personal que
contengan en los términos que establezca la ley.”"®

Asimismo, la norma precitada establecio de remisiones a normas especiales (en esa
criterios de reconocimiento vy validez eépoca el derogado Codigo de Procedimiento
probatoria a 1os mensajes de datos a traves Civil), a saber:

“ARTICULO 10. ADMISIBILIDAD Y FUERZA PROBATORIA DE LOS MENSAJES DE DATOS.
Los mensajes de datos seran admisibles como medios de prueba y su fuerza probatoria es
la otorgada en las disposiciones del Capitulo VIII del Titulo Xlll, Seccion Tercera, Libro
Segundo del Cddigo de Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de datos, por
el sélo hecho que se trate de un mensaje de datos o debido a no haber sido presentado en
su forma original.

ARTICULO 11. CRITERIO PARA VALORAR PROBATORIAMENTE UN MENSAJE DE DATOS.
Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta
ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos
legalmente para la apreciacion de las pruebas. Por consiguiente, habran de tenerse en
cuenta: la confiabilidad en la forma en la que se haya generado, archivado o comunicado
el mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la
informacion, la forma en la que se identifique a su iniciador y cualquier otro factor
pertinente.”"

16 Colombia. Ley 527 de 1999 Comercio Electronico. Colombia : Colombia, 1999. 2. (5 pag. 2)
17 Colombia. Ley 527 de 1999 Comercio Electrénico. Colombia: Colombia, 1999. 2. (5 pag. 2)
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En el DERECHO PENAL Ley 906 de 2004
incorpord en el marco procesal penal una
categoria especifica para la denominada
evidencia digital, al momento de establecer
una serie de elementos materiales
probatorios que son validos en el proceso
penal, especificamente define en el literal g
del articulo 275 como una de las formas de
evidencia, el mensaje de datos, en esta
competencia, entendida como el
intercambio electronico de datos, internet,

correo electronico, telegrama, télex, telefax o
similar, regulados por la Ley 527 de 1999 o las
normas que la sustituyan, adicionen o
reformen.

Asi mismo, la doctrina especializada establece
un marco especifico para la implementacion
de medios tecnoldgicos en el caso concreto
de las interceptaciones penales, de la
siguiente manera:

“la legalidad de la prueba en el caso de mensajes de datos esta asociada a la interceptacion
de las comunicaciones el cumplimiento de las competencias reguladas de la Fiscalia General
de la Nacion.

La interceptacion, cualquiera que sea su origen o tecnologia, es un mecanismo de seguridad
publica que busca optimizar la labor de investigacion de los delitos que adelantan las
autoridades y organismos competentes, en el marco de la Constitucion y la ley.

Los proveedores de redes y servicios de telecomunicaciones que desarrollen su actividad
comercial en Colombia deben:

a) Implementar y garantizar en todo momento la infraestructura tecnoldgica necesaria que
provea los puntos de conexidn y de acceso a la captura del trafico de las comunicaciones que
corren por sus redes, para que los organismos con funciones permanentes de policia judicial
cumplan, previa autorizacion del fiscal general de la nacidn o su delegado, con todas aquellas
labores tendentes a la interceptacion de las comunicaciones requeridas;

b) Atender oportunamente los requerimientos de interceptacion de comunicaciones que
efectue el fiscal general de la nacion, para facilitar la labor de interceptacion de los
organismos permanentes de policia judicial;

c) Suministrar a la fiscalia general de la nacion o demds autoridades competentes, a través
del grupo de policia judicial designado para la investigacion del caso, los datos del suscriptor,
tales como identidad, direccion de facturacion y tipo de conexion, y

d) Suministrar a la fiscalia general de la nacidn, a través de los organismos con funciones
permanentes de policia judicial, la informacidn especifica contenida en sus bases de datos,
tal como sectores, coordenadas geogrédficas y potencia, entre otras, que contribuye a
determinar la ubicacion geografica de los equipos terminales o dispositivos que intervienen
en la comunicacion” '®

18 Peria, Daniel. De la Firma Manuscrita a las Firmas Electronicas y Digital. Bogota D.C.: Universidad Externado de Colombia, 2015 (4
pag. 80)
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9.6. PRINCIPIOS FORENSE DIGITAL

Todos los procesos asociados a la evidencia
digital en la medida en que busque
promover un elevado indice de confiabilidad

9.6.1. Confidencialidad

Este principio responde a la necesidad de que
ningun tercero, que no esté autorizado, tenga
acceso a la evidencia o al material probatorio
de caracter informatico. En otras palabras, se
debe impedir que personas no autorizadas
accedan y/o manipulen y/o divulguen la
informacidn que se quiere proteger y
reconocer como evidencia digital a presentar
en el ambito judicial.

9.6.2. Disponibilidad

Este principio se refiere precisamente a que el
material probatorio debera estar siempre a
disposicion de cada una de las partes cuando
requieran adquirir o acceder a él en las etapas
procesales relacionadas.

probatoria deben ostentar los siguientes
principios, a saber:

9.6.3. Integridad

Este principio hace alusidn a la condicidn que
debe tener la evidencia digital respecto a que
no se puede alterar de ninguna manera la
informacion o los datos contenidos por el
material probatorio; por lo anterior se
concluye que se debe garantizar que los
documentos electronicos con  vocacion
probatoria no sean alterados, modificados,
falsificados © manipulados.

9.6.4. No Repudio

Este principio propone una certeza juridica de
que la evidencia digital es un medio valido
para demostrar plena voluntad de los
intervinientes en las tareas relacionadas, por
ende, tiene un alcance en cuanto a: la
identificacion, preservacion, recoleccion,
andlisis y la presentacion de resultados.

9.7. PRINCIPIOS FORENSES DE LA INTERNATIONAL
ORGANIZATION ON COMPUTER EVIDENCE

Este instrumento internacional define los
siguientes cinco puntos como los principios

para el manejo y recoleccion de evidencia
computacional:
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Tabla 25. Pasos forenses de la International Organization on computer evidence

PASO ACTIVIDAD RECOMENDACION

1 Sobre recolectar Las acciones tomadas no deben cambiar por
ningun motivo esta evidencia.
Sobre el acceso Cuando es necesario que una persona tenga
2 acceso a evidencia digital original, esa persona
debe ser un profesional forense.
Sobre recoleccion, el acceso, Toda la actividad debe ser documentada
3 almacenamiento o ala completamente, preservada y disponible para
transferencia la revision.
Sobre la responsabilidad Un individuo es responsable de todas las
4 acciones tomadas con respecto a la evidencia
digital mientras que ésta esté en su posesion.
Sobre responsabilidad Estatal Cualquier agencia que sea responsable de
5 recolectar, tener acceso, almacenar o transferir
evidencia digital es responsable de cumplir
Con estos principios.

Fuente: Elaboracién propia.

9.8. ATRIBUTOS DE RECUPERACION ESTANDARIZADA DE
EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

Ademas de los principios anteriormente para la recuperacion estandarizada de
sefalados, existe una serie de definiciones evidencia computarizada se deben gobernar
detalladas de los principios desarrollados por los siguientes:

Tabla 26. Atributos de Recuperacion Estandarizada de EDIPE

m PRINCIPIO

1 Consistencia con todos los sistemas legales. Refiere a que la evidencia debe ser
obtenida conforme a las leyes vigentes que regulan la materia.

Permitir el uso de un lenguaje comun. Refiere a una exposicion clara y sucinta que sea
2 facil entendimiento para las partes intervinientes en un proceso, independientemente
de la técnica o complejidad del tema que se aborda.

Durabilidad. Refiere a la disponibilidad y acceso para las partes procesales interesadas
3 en todo momento que se requiera. En algunos paises se han definido los tiempos

limites por los cuales se debe preservar dicho material con miras a garantizar el
derecho fundamental a la contradiccion y defensa.
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m PRINCIPIO

4 Capacidad de cruzar limites internacionales. Hace referencia al principio de

universalidad que determina un adecuado procesamiento de la evidencia digital a tal
punto que pueda ser reconocida en cualquier ordenamiento juridico internacional.

Capacidad de ofrecer confianza en la integridad de la evidencia. Hace referencia a la

5 garantia de inalterabilidad que debe ostentar la evidencia en aras de evitar una

alteracion, modificacidn o cambio del material.

6 Aplicabilidad a toda la evidencia forense. Refiere a que los parametros de manejo

debido de la Evidencia Digital.

Fuente: Elaboracién propia.

9.9. APLICACION TEORICA DE ADMINISTRACION DE LA
EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

Acorde a la necesidad de cumplir a cabalidad
los principios y atributos que gobiernan la
evidencia digital, se establece unos
lineamientos que dan alcance a la actividad
de informatica forense para alcanzar este
noble propodsito.

Cuando hablamos de confidencialidad
claramente la cadena de custodia garantiza la
identificacion de quienes tienen contacto con
la evidencia, ello supone que quien no esté
autorizado no pueda tener acceso a los datos
almacenados o a la informacién; en el caso
de las bodegas de evidencia y el control que
se haga por el custodio del material
probatorio vienen posteriormente a facilitar la
condicién de confidencialidad que demanda
la informatica forense.

Respecto  a la disponibilidad el
procedimiento de imagen forense facilita que
en el momento en que no se pueda retener o
incautar un elemento probatorio digital en su

estado original, por ejemplo, un servidor de
una entidad bancaria, la imagen forense de los
logs de las transacciones sujeto de
investigacion, siempre estaran disponibles sin
que haya sido alterados porque la imagen
forense resulta ser la copia exacta bit a bit de la
informacién objeto de la investigacion o sujeta
de evidencia.

La disponibilidad entonces es el principio en
informatica forense que garantiza que el
elemento material probatorio va a estar al
alcance de las partes intervinientes, para
cuando se requiera una posterior consulta.

Finalmente, la integridad se basa tambien en la
aplicacion del valor hash, que es un algoritmo
matematico que arroja un valor en letras y
nameros  Unico irrepetible  vinculados
directamente a un archivo a un dispositivo 0 a
los datos en general, con el fin de dotarlo de
un metadato de originalidad.
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9.10. CLASES DE EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

La guia para la administracion de evidencia Tl, sentido el documento mencionado, establece
conocida como el HB:171 2003, o Guidelines que la evidencia digital puede ser dividida en
for the management of IT Evidence. En este tres categorias:

9.10.1. Registros almacenados en el equipo de tecnhologia informatica

Refiere a mensajes de datos almacenados en dispositivos tecnoldgicos y 16gicos.

llustracion 3. Logos registros almacenados en equipos de tecnologia informatica
|
] Office

9.10.2. Registros generados por los equipos de tecnologia informatica

Fuente: Microsoft 2019

Refiere a registros de auditoria, registros de transacciones, registros de eventos, etc.

llustracion 4. Ejemplo registro generado GFI END POINT SECURITY 2012
' [5] GF1 EndPointSecurity 2012

File  Configure Help Discuss this version

Status Activity Configuration Tools Reporting General
3] Activity Log %3] Logs Browser

Queries

- @ T @ Agent logs - database (10 Events)

= 4] Service events -
¥ @ Semvice stopped events Event Type Device Narme Time Device Cat.. =  Computer
Q8] Sewvice statted events | = @ Agentservice stoppede,. A& 26/10/2011 00:44:11 NiA winzervb. todomainb,com
- Device connectivity everits 13 Agent service started ev...  NJA 26/10/2011 00:45:05 /A wingervh tedomanb.com
{d] Device connected events g A Agent service stoppede...  N/A 26/10/2011 01:21:56 N/A winservb, tedomainb,com
: 14| Device disconnected even [ 3 Agent service started ev... M 26/10/2011 01:22.37 N/& winservb.tedomainb.com
| Access events 4 Agentservice stoppede..  N/& 26/10/2011 01,2623 N w703
P % ﬁme“ :"D‘f\'? events b Agent service stated ev...  MJA 26/10/2011 01:27:04 N w703
= i Lk uents g 13 Agent service started ev...  NJA 261042071 011357 N/A wil3
[ Agent service started ev...  M/A 2410/2011 19:09:03 N/ W01
Comqon tasks: @ Agentservice sioppede.. N/ 6/10/2011 01:21:58 N/ w71
Craate quary ... 1 4 Agent service started ev...  NJ& 26410420011 01:22:42 L1 W
Aclions: 3 i E
Edit There iz na event selected. m
it query
Delete query
@) Help:
Confiquring and wsing Logs Browses Tool i

Page 1 ofl| b M 10 Events

3 Computer(s)

Fuente: software GFI END POINT SECURITY 201219

19 GFI. END POINT SECURITY. 2012. (6)
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9.10.3. Registros que parcialmente han sido generados y almacenados en los equipos de
tecnologia informatica

Refiere a hojas de calculo financieras, consultas especializadas en bases de datos, vistas parciales
de datos, etc.

llustracion 5. base ejemplo openoffice.org

i '
B BaseEjemplo.odb : Consultal - OpenOffice.org Base: Disefio de busqueda E‘Eﬂ

Archive Editar Ver Insertar Herramientas Ventana Ayuda

2=N=] e g ® e REEY .

B KEE D WS-t HEIRY v ¥,

Expediente | MNombre | Apellidos | Grupo | FechaMacimiento |
B |1 Veronica 1 28/04/89 -
:2 Rubén Duran Milheirice |1 28/04/89 |E|
N Manuel Moreno Martin 1 13/06,/90 Resultado de la M
|4 Juan Diego | Gonzalez Pulido el . consulta i
> lesis Maranjo Charro i1k 20/02/90

i Manuel Alvarez Menar 1 04/02/90 =:
Registro [l [ de 12+ 4[4 ][] [m])[

Alumnos |

*

? Expediente < Datos utilizados

Mombre o =
Apelliin para la consulta Diseno de la
Grupo

FechaMacimiento / consulta

4| 1

Campo Expediente B MNombre Grupo FechaMacimient

Alias

m|

»

Apelli

m

Tabla Alumnos Alumnos Alumnos Alumnos Alumnos

Orden B
Visible O O
Funcién =
4| mn 3

e — oy

9.11. CARACTERISTICAS TECNICAS DE LA EVIDENCIA DIGITAL Y
PRUEBA ELECTRONICA

La evidencia digital tiene unas caracteristicas identificado al menos cinco caracteristicas que
especiales que la diferencian de la evidencia deben ser tenidas en cuenta para su
tradicional, la comunidad técnica ha adecuado tratamiento, estas son:
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9.11.1. Volatil

La volatilidad se refiere a la posibilidad de que
la evidencia desaparezca o se pierda si no se
recolecta de manera oportuna, el RFC 3227
establece al respecto un orden de volatilidad
situando en primer lugar la evidencia digital
contenida en la memoria RAM de los equipos
de coOmputo v la cual almacena informacion
relacionada con los procesos que se ejecutan
en un sistema cuando este esta encendido,
de tal manera que si el sistema se apaga se
puede perder valiosa informacion util para el
esclarecimiento o claridad de los hechos
objeto de controversia. (Procesos,
documentos, contrasefas, sitios  web
visitados, entre otros).

9.11.2. Eliminable

Esta condiciobn muy vinculada a la anterior
caracteristica técnica y sehala que Ia
evidencia digital puede ser eliminada por una
accion voluntaria o involuntaria de quien la
accede, manipula o custodia.

La evidencia digital al estar almacenada en un
soporte digital y ser generada a traves de
pulsos electromagnéticos puede eliminarse
por una accion deliberada de descargas no
deseadas de energia o accion de ondas
producidas por un elemento altamente
conductor o transmisor de ondas, sefiales o
pulsos que tienen la capacidad de eliminar la
originalidad de la evidencia.

lgualmente, un transporte inadecuado puede
generar danos fisicos a los dispositivos de
almacenamiento, lo que sin duda puede
ocasionar que la evidencia se elimine o se
pierda definitivamente.

9.11.3. Duplicable

A través de procedimientos forenses el
especialista puede generar duplicados de la
evidencia digital, los cuales mediante un
riguroso registro de cadena de custodia
pueden garantizar la continuidad del debido
cuidado de esta, su integridad,
confidencialidad y disponibilidad. Los
duplicados de imagen forense, por ejemplo,
ayudan al especialista forense a dividir
objetivos especificos con miras a determinar
un hecho o acto particular juridicamente
relevante.

Sin el duplicado la labor forense podria ser
dispendiosa y afectar los tiempos de
respuesta que requiere para su cabal
cumplimiento de objetivos trazados. Otra
perspectiva de la duplicidad de la evidencia
digital la encontramos en la posibilidad de que
la interaccion de una 0 mas personas a traves
de un medio informatico se almacene de
manera simultanea en diferentes repositorios
susceptibles en todo caso de ser recolectados
y aportados como evidencia digital, como
ejemplo, existe la posibilidad de disponer de
evidencia almacenada localmente en un
dispositivo y paralelamente tener un
duplicado en la nube disponible para consulta.

9.11.4. Andnima

La condicion de anonimato de la evidencia es
una de las caracteristicas mas exigentes en la
labor de un especialista forense y por tanto del
operador judicial al momento de validar la
autenticidad, debido a la dificil tarea de
vincular mediante un nexo causal directo a la
evidencia digital con el sujeto relacionado con
miras a adjudicar una responsabilidad objetiva.
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Ejemplo de lo anterior, podemos encontrarlo
en suplantaciones de perfiles de redes
sociales, sin que necesariamente el autor de
esta suplantacion sea el titular de la red, por
ello se hace necesario vincular el actuar de
suplantacion a una persona determinada.

9.11.5. Alterable y modificable

Dadas sus caracteristicas técnicas, la
evidencia digital puede ser objeto de
manipulaciones por parte de terceros si no se
respeta el debido cuidado expuesto en el
principio de confidencialidad, no obstante, la

comunidad técnico cientifica ha desarrollado
procedimientos para validar la integridad e
inmodificabilidad de la evidencia al asignarle
un valor unico alfanumérico que garantiza una
identificacion que debe permanecer durante
el transcurso de la actuacion procesal como
certeza de que se ha cumplido a cabalidad
este propdsito.

Mas adelante trataremos en el capitulo de
técnicas antiforenses algunos  aspectos
externos para tener en cuenta para evitar que
se afecte esta caracteristica técnica.

9.12. CARACTERISTICAS LEGALES DE LA EVIDENCIA DIGITAL Y

PRUEBA ELECTRONICA

Teniendo en cuenta que la relevancia del
estudio detallado de la evidencia digital esta
encaminada en la obtencion de un
reconocimiento pleno de este material como
prueba valida dentro de un ordenamiento
juridico especifico, se hace necesario

llustracion 6. RFC 3227/ 2002

RFC 3227/2002

ADMISIBLE

creible y comprensible
por un tribunal

CARACTERISTICAS
LEGALES DE LA

identificar una serie de consideraciones de
tipo legal que permite identificar una serie de
requisitos para tener en cuenta. Acorde a lo
anterior la Admisibilidad de la Evidencia esta
supeditada a las siguientes caracteristicas, a
saber:

Ajustarse a las normas antes de ser
sometida ante un tribunal

Posibilidad de vincular el

a material probatorio al

EVIDENCIA DIGITAL

No debe haber duda sobre
como fue recogida 14 CONFIABLE

posteriormente manipulada

Debe contar toda la

COMPLETA Distoria y no solo una
perspectiva particular

FUENTE: Coronel (Reserva Activa) Fredy Bautista. 2019. Editada por @CyberAbogado
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9.12.1. Autenticidad

La evidencia digital requiere confirmar, para
obtener un grado elevado de certeza, que
contiene lo que la realidad propone que sea,
para efectos de vocacion probatoria.

Al respecto, la autenticidad esta llamada a
fortalecer la admisibilidad y la relevancia de la
prueba en la medida en que quede
registrado, en este caso electronicamente, los
elementos que permiten validar la
confirmacién de que lo contenido es lo
verdadero reflejado de la realidad.

9.12.2. Confiabilidad

Refiere al grado de certeza que tienen las
partes para constatar el cabal cumplimiento
de los requisitos necesarios para considerar y
presentar ante el sistema informacion. La
confidencialidad se refiere igualmente a esa
caracteristica legal que disminuye el temor o
incertidumbre sobre la manipulacion no
autorizada de la evidencia que se aporta.
Algunos ejemplos claros de procedimientos
asociados a la confiabilidad son los
siguientes:

9.12.2.1. El dispositivo de almacenamiento de
destino debe estar debidamente sanitizado
para evitar contaminaciones de la evidencia.

9.12.2.2. Es sistema operativo del equipo
utilizado para la recoleccion, asi como las
herramientas utilizadas para este
procedimiento deben estar legalmente
registradas, autorizadas o reconocidas por la
comunidad cientifica internacional.

9.12.3. Completitud o Suficiencia

La evidencia debe tener como atributo que la
misma se refiere a la presencia de toda la
informacidn necesaria para adelantar el caso.

El desarrollo de esta caracteristica implica
tener una vision Para asegurar esto es
necesario ‘contar con mecanismos que
proporcionen integridad, sincronizacion y
centralizacion" para lograr tener una vista
completa de la situacion. Para lograr lo anterior
es necesario hacer una verdadera correlacion
de eventos, la cual puede ser manual o
sistematizada.

9.12.4. Conformidad con las leyes vy
regulaciones de la administracion de justicia

Esta caracteristica se refiere a los
procedimientos internacionalmente
aceptados para recoleccion, aseguramiento,
analisis y reporte de la evidencia digital. Si bien
es cierto que el ordenamiento juridico de
Colombia dispone diversas directrices que
establecen la manera de aportar una prueba a
un proceso, en el campo internacional existen
iniciativas como las de la IOCE, el Digital
Forensic Research Workshop, donde se
formulan marcos de accion y lineamientos que
cobijan la evidencia en medios electronicos.
Por lo anterior es dable concluir que la
Evidencia Digital debe ser recolectada de
acuerdo con el marco normativo vigente.

9.12.5. Licitud e ilicitud de la evidencia digital

Al respecto, se hace propicio senalar, el
instrumento internacional denominado
Guidelines for Evidence Collection and
Archiving, en virtud del cual se establece las
siguientes condiciones que debe cumplir la
evidencia digital:

e Relevante Que la evidencia digital esta
relacionada con el crimen bajo investigacion

e Permitida Legalmente: Que la evidencia
digital fue obtenida de manera legal.

¢ Confiable: Que la evidencia digital no ha sido
alterada o modificada.
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¢ |[dentificada: Que la evidencia digital ha sido ¢ Preservada: Que la evidencia digital no ha
claramente etiquetada. sido danada o destruida.

9.13. CICLO DE VIDA DE LA ADMINISTRACION DE LA EVIDENCIA
DIGITAL Y PRUEBA ELECTRONICA

Hace referencia a la serie de pasos que se formulados por los mejores estandares
deben surtir para abordar integralmente una internacionales, especialmente HB 171
evidencia digital de tal suerte que se cumpla Handbook guidelines for the management of
a cabalidad los presupuestos técnicos IT evidencie 2003, a saber:

9.13.1. Diseino de la evidencia

Teniendo en cuenta que la admisibilidad y internacional de  Standards  Australia
relevancia de la prueba digital radica en International 2003 establece cinco objetivos
buenas practicas relacionadas con su para tener en cuenta para el disefno, a saber:

proyeccion de la evidencia y su objetivo
central de tener validez juridica, la guia

“11.1.1. Asegurarse que se ha determinado la relevancia de los registros electrénicos, que
estos se han identificado, estan disponibles y son utilizables,

11.1.2. Los registros electronicos tienen un autor claramente identificado,

11.3. Los registros electrénicos cuentan con una fecha y hora de la creacién o alteracion,
11.4. Los registros electronicos cuentan con elementos que permiten validar su
autenticidad.

11.5. Se debe verificar la confiabilidad de la produccion o la generacion de los registros
electronicos por parte del sistema de informacion.”

Acorde a estos objetivos existen algunas practicas asociadas que permiten dar certeza de
cabal cumplimiento, entre estas tenemos:

i) “Clasificar la informacion de la organizacidon con un criterio de relevancia en el orden
(mayor prioridad a mayor relevancia)

ii) Determinar los tiempos de retencion de documentos electrdnicos, la transformacion de
estos y la disposicion final

iii) Disenar los registros de auditoria de las aplicaciones, como parte fundamental de la
fase de diseno de la aplicacion

iv) Utilizacion de modelos tecnoldgicos de seguridad informatica para validar la
autenticidad y la integridad de los registros electronicos.” 2

9.13.2. Produccion de la evidencia

“En cuanto a la conformacion de la evidencia que se propone hacer valer judicialmente, se
establece una serie de pasos que permite guiar hacia el cabal cumplimiento de este
objetivo, entre otros:

20 M., Jeimy J. Cano. Computacién Forense Descubriendo los rastros informaticos. Bogota D.C. : Alfaomega, 2015. (7 pag. ED)
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11.2.1. Que el sistema o la tecnologia de informacion produzca los registros electrénicos,
11.2.1. Identificar el autor de los registros electrénicos almacenados,

11.2.3. Identificar la fecha y hora de creacion,

11.2.4. Verificar que la aplicacién esta operando correctamente en el momento de
generacion de los registros, bien sea en su creacion o modificacion,

11.2.5. Verificar la completitud de los registros generados”

Para aterrizar estos objetivos al ejercicio practico forense digital, se evidencia, gracias a la
doctrina especializada, tenemos:

“i) Desarrollar y documentar un plan de pruebas formal para validar la correcta generacioén
de los registros de la aplicacion

ii) disenar mecanismos de seguridad basados en certificados digitales para las
aplicaciones, de tal forma que se pueda validar que es la aplicacion la que genera los
registros electronicos

iii) En la medida de lo posible, establecer un servidor de tiempo contra el cual se pueda
verificar la fecha y la hora de la creacidn de los archivos,

iv) Contar con pruebas y auditorias frecuentes alrededor de la confiabilidad de los
registros y sucompletitud, frente al diseno previo de los registros electronicos.

v) Disenar y mantener un control de integridad de los registros electrénicos, que permita

identificar los cambios que se hayan presentado en ellos”?

9.13.3. Recoleccion de la evidencia

Este objetivo propone localizar toda
evidencia digital de tal manera que se pueda
garantizar una certeza en cuanto a la
ubicacion dado que lo ideal es demostrar

que no ha habido ningun tipo de alteracion en
su aprehension con miras a cumplir este
objetivo.

9.13.4. Andlisis de la evidencia

El andlisis de la evidencia se refiere al ejercicio
juicioso del especialista © perito en
informatica, quien observando todos los
protocolos establecidos para tal fin, accede al
repositorio de la evidencia digital y la ausculta
con herramientas forenses que le permiten
segun el objeto del analisis, entre otros
aspectos; recuperar informacion eliminada,

encontrar archivos de interés para la
investigacion, determinar usuario(s) que ha(n])
tenido acceso a la evidencia, enumerar los
archivos disponibles susceptibles de exportar
y plasmar en el informe final, identificar los
metadatos de la informacion entre otros
aspectos.

21 Ibidem (7 pag. ED)
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9.13.5. Reporte y Presentacion

Los informes y reportes del perito deben
contener la informacion que resulte relevante
para la investigacion y ajustarse a los
requisitos legales establecidos para la
presentacion de un informe de peritaje. En

todo caso debe conservar caracteristicas de
sencillez y facil entendimiento para el
operador judicial.

9.14. AUDITABILIDAD Y TRAZABILIDAD DE LA EVIDENCIA

DIGITAL Y PRUEBA ELECTRONICA

9.14.1. Auditabilidad

Aquella propiedad de todo sistema o
tecnologia de informacion utilizada para
conservar el reqistro detallado de todas las
actividades y eventos sucedidos en torno a al
sistema que genera la evidencia o a la
evidencia en si misma, pese a que se trata de
un registro con fines de mantener el historial
de interacciones con el sistema, cuando
hablamos de evidencia digital un log de
eventos se constituye en una importante
fuente de informacion para posteriores
cotejos o auditorias.

La auditabilidad permite por ejemplo
conocer si una alteracion de un dato pudo ser
ocasionada por un agente externo y no por el
autor conocido, usuario del dato, ©
responsable del sistema a auditar. Igualmente
permite conocer el estado de cumplimiento
del principio de confidencialidad pues ayuda
a determinar si un externo ha manipulado,
accedido o consultado el mensaje de datos
sin estar autorizado. (Cano 2003)

En términos generales podriamos decir que
los logs se convierten en herramienta
fundamental para determinar posibles
eventos externos que puedan afectar la
integridad de la evidencia.

9.14.2. Trazabilidad

Evidencia digital esta muy vinculada al registro
de cadena de custodia que trataremos mas
adelante en detalle, pero se refiere a aquella
condicion técnica que permite rastrear,
construir o establecer qué ha sucedido con la
evidencia digital desde el momento de su
identificacion y preservacion hasta su analisis y
presentacion.

La trazabilidad permite reconocer igualmente
el contacto, manipulacion, transporte, de la
evidencia digital, y determinar que la misma
pese a su condicion de intangibilidad ha
estado debidamente custodiada o)
resguardada de cambios que afecten su
integridad.
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9.15. VALORACION Y VALIDEZ DE LA PRUEBA ELECTRONICA

El Codigo General del Proceso por su parte como una especie del género documental,
en su articulo 243 por su parte mantiene la bien resefiado en el Articulo 243 del precitado
misma linea del C de P.C. (Art. 251y SS] en lo codigo cuando menciona las Distintas clases
que refiere a considerar la prueba electrénica de documentos.

“Son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos,
fotografias, cintas cinematogrdficas, discos, grabaciones magnetofénicas,
videograbaciones, radiografias, talones, contrasenas, cupones, etiquetas, sellos y, en
general, todo objeto mueble que tenga caracter representativo o declarativo, y las
inscripciones en lapidas, monumentos, edificios o similares”.#

9.16. ANALISIS JURISPRUDENCIAL

A continuacion, un analisis de un precedente han surgido de las Altas Cortes, con el fin de
jurisprudencial que permite identificar las unificacion de criterios e interpretacion de las
principales disposiciones que sobre EDIPE normas que regulan la materia.

Tabla 27. Resumen sentencia C 604 de 2016

1. Sentencia C-604/16 Corte Constitucional

ENLACE DE ACCESO A SENTENCIA COMPLETA
https://www.corteconstitucional.gov.co/RELATORIA/2016/C-604-16.htm#_ftnref3

1.1. ANTECEDENTES

1.1. Demanda de inconstitucionalidad contra el articulo 247 (parcial) de la Ley
1564 de 2012, “[plor medio de la cual se expide el Codigo General del
Proceso y se dictan otras disposiciones”.

1.2. NORMA DEMANDADA LEY 1564 DE 2012 (Julio 12) Por medio de la cual se
expide el Codigo General del Proceso y se dictan otras disposiciones.
Articulo 247. Valoracion de mensajes de datos. Seran valorados como
mensajes de datos los documentos que hayan sido aportados en el mismo
formato en que fueron generados, enviados, o recibidos, o en algun otro
formato que lo reproduzca con exactitud.

La simple impresidn en papel de un mensaje de datos serd valorada de
conformidad con las reglas generales de los documentos.

1.3. Los demandantes acusan de inconstitucional el inciso subrayado.
Consideran que, segun a esta disposicion, los mensajes de datos deben ser
valorados a partir de su impresion en papel y conforme a las reglas
generales sobre los documentos, no a la luz de sus caracteristicas técnicas.

22 Colombia, Republica de. Cédigo General del Proceso, Articulo 243. Colombia: Colombia. ed. (8)
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Siendo esto asi, en tanto la integridad de la informacion contenida en dichas
impresiones no resultaria confiable, la obligacion de apreciar Ios mensajes
de datos con base en ellas haria imposible controvertirlos y, como
consecuencia, la norma desconoceria el derecho a la contradiccion
probatoria.

PROBLEMA ¢Es 0 no es, inconstitucional el apartado subrayado de la norma

JURIDICO demandada? La simple impresion en papel de un mensaje de datos sera
valorada de conformidad con las reglas generales de los documentos.

TESIS Declararse INHIBIDA para emitir pronunciamiento de fondo sobre el inciso
20 del articulo 247 de la Ley 1564 de 2012, “Por medio de la cual se expide el
Cddigo General del Proceso y se dictan otras disposiciones, por ineptitud
sustancial de la demanda, en relacion con el cargo formulado.

TIPO DE PROBLEMA . , . .,

JURIDICO De Derecho - Conflicto de método de interpretacion

FUENTES JURIDICAS | Articulo 247 de la Ley 1564 de 2012

EXTRACTOS La Ley 527, asi como el modelo de la CNUDMI, pretenden crear, en relacion

RELEVANTES con el uso masivo del documento tradicional en papel, una nueva

plataforma documental homologa, a partir de una reconceptualizacion de
nociones como “escrito”, “firma” y “original”, con el propdsito de dar entrada
al empleo de técnicas basadas en la informatica [5]. En este sentido, el fin de
dichas regulaciones es la creacion de los denominados “equivalentes
funcionales”, es decir, de técnicas y mecanismos telematicos orientados a
cumplir la misma funcion que desempenan los tradicionales documentos
en papel, con idénticas garantias de seguridad y confianza en la

informacidn consignada.

De esta manera, si el papel hace que el documento sea legible para todos,
asegura su inalterabilidad a lo largo del tiempo, permite su reproduccion y
autenticacion y proporciona una manera aceptable de presentacion ante
las autoridades vy los tribunales, el propdsito de una legislacion sobre el
documento electronico es establecer los requisitos tecnicos vy juridicos, a
partir de las cuales, todas esas funciones puedan ser realizadas por la
documentacion basada en mensajes de datos. En la mayoria de los casos,
segun la Ley Modelo, dicho tipo de documento podria de hecho realizar
con mucha mayor fiabilidad y rapidez las mencionadas funciones, por la
facilidad para determinar el origen y del contenido de los datos.

A raiz de los avances tecnoldgicos en el campo de los computadores, las
telecomunicaciones y la informatica surgié el “documento electrénico”,
concebido por la doctrina juridica como “cualquier representacion en forma
electronica de hechos juridicamente relevantes, susceptibles de ser
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asimilados en forma humanamente comprensible”, y reconocido por la
legislacion patria, concretamente, por la Ley 527 de 1999, declarada
exequible mediante las sentencias C-662 de 8 de junio de 2000 y C-831de
8 de agosto de 2001, estatuto inspirado en la Ley Modelo sobre Comercio
Electronico elaborada por la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI), uno de cuyos principios
vertebrales es el de “la equivalencia funcional” de los documentos de esa
especie y que se funda en un analisis de los objetivos y funciones que
cumple el documento sobre papel con miras a determinar la manera de
satisfacerlos en el contexto tecnologico.

Conforme a lo anterior, el articulo 6 de Ley 527 de 1999 establecid que en
todos aquellos casos en los cuales una norma juridica requiera que la
informacidén conste por escrito, el requisito quedard satisfecho con un
mensaje de datos, si la respectiva informacidn es accesible para su posterior
consulta. Por su parte, el articulo 7 previdé que cuando se exija la firma del
correspondiente documento, la exigencia se entendera cumplida si se
utiliza un método que permita identificar al iniciador del mensaje y
determinar que el contenido cuenta con su aprobacion, y si es confiable y
apropiado para el propdsito en virtud del cual el mensaje fue generado o
comunicado.

Y, a la luz del articulo 8 idem, en todos los supuestos en los cuales la ley
imponga que la informacion sea presentada y conservada en su forma
original, esta exigencia quedara llevada cabo con un mensaje de datos,
siempre que obre alguna garantia confiable de que se ha conservado la
integridad de la informacion, a partir del momento en que se generd por
primera vez en su forma definitiva, como mensaje de datos o en alguna otra
forma, y ademas, si de requerirse su presentacion, puede ser efectivamente
exhibida.

Para efectos del articulo anterior, ademas, la Ley 527 considera que la
informacién contenida en un mensaje de datos es integra, siempre que
haya permanecido completa e inalterada, salvo la adicion de algun endoso
o de algun cambio que sea inherente al proceso de comunicacion, archivo
O presentacion. Sefala, asi mismo, que el grado de confiabilidad requerido,
sera determinado a la luz de los fines para los que se generd la informacion
y de todas las circunstancias relevantes del caso (art. 9).

6.2.45. En relacion con la aptitud demostrativa de los documentos en
cuestion, la Ley 527 establece como mandato general que en toda
actuacion judicial o administrativa no podran negarse efectos juridicos,
validez o fuerza obligatoria y probatoria a todo tipo de informacion
contenida en mensajes de datos (arts. 5 y 20). Pero, ademas, sefiala que los
mensajes de datos son admitidos como medios de prueba y su fuerza
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probatoria corresponde a la otorgada en las disposiciones del Capitulo VI
del Titulo XIlI, Seccion Tercera, Libro Segundo del Codigo de Procedimiento
Civil (art. 10).

En el articulo 11, prescribié que, a efectos de valoracion de la fuerza
probatoria de los mensajes de datos, deben ser tenidas en cuenta las reglas
de la sana critica y los demas criterios reconocidos legalmente para la
apreciacion de las pruebas. En particular, sefald como relevantes la
confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje y en la modalidad de conservacion de la integridad
de la informacién, la manera en la que se identifique a su iniciador vy
cualquier otro factor pertinente.

Del mismo modo, la ley establece que en todos los casos en que las normas
exijan que documentos, registros o informaciones sean conservados, el
requisito quedara satisfecho: i) si la informacion respectiva es accesible para
su posterior consulta; i) si el mensaje de datos o el documento es
conservado en el formato en que se haya generado, enviado o recibido o
en algun formato que permita demostrar que reproduce con exactitud la
informacion generada, enviada o recibida, vy iii) si se conserva, de existir,
toda informacion que permita determinar el origen, el destino del mensaje,
la fecha y la hora en que fue enviado o recibido el mensaje o producido el
documento (art. 12).

La confiabilidad en el contenido de los mensajes de datos, como lo puso de
presente la Corte Suprema de Justicia en sentencia citada por los
demandantes, depende de mecanismos tecnicos que garanticen su
integralidad, inalterabilidad, rastreabilidad, recuperabilidad y conservacion.
La integralidad asegura que el contenido transmitido electronicamente sea
recibido en su totalidad; la inalterabilidad garantiza la permanencia del
mensaje en su forma original, mediante sistemas de proteccion de la
informacion; la rastreabilidad permite al acceso a la fuente original de la
informacion; la recuperabilidad posibilita su posterior consulta y de la
conservacion depende su perdurabilidad en el tiempo, contra deterioros o
destruccion por virus informativos.

FUENTE: Sentencia C-604/16 Corte Constitucional
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1 0. AUTOEVALUACION

estudiado en la secciéon. Una vez considere
que su respuesta es la ideal, revise la
respuesta propuesta por los autores y
contraste las dos respuestas, reflexionando
sobre las similitudes y diferencias obtenidas.

Ahora que ha terminado de estudiar esta
tematica, conviene reforzar una serie de
conceptos generales que debieron ser
aprendidos en esta seccion. Lea con atencion
las siguientes preguntas y formule la respuesta
que consideraria que mejor se ajusta a lo

¢{Qué es MENSAIJE DE DATOS MD?

“La informacioén generada, enviada, recibida, almacenada o comunicada por medios
electrénicos, opticos o similares, como pudieran ser, entre otros, el Intercambio
Electrénico de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el

telefax” (Colombia, 1999) 23

¢Como esta regulado el MD en la legislacion colombiana?

La Ley 527, asi como el modelo de la CNUDMI,
pretenden crear, en relacion con el uso
masivo del documento tradicional en papel,
una nueva plataforma documental homologa,
a partr de una reconceptualizacion de
nociones como “escrito”, “firma” y “original”,
con el propdsito de dar entrada al empleo de

técnicas basadas en la informatica [5]. En este

sentido, el fin de dichas regulaciones es la
creacion de los denominados “equivalentes
funcionales”, es decir, de técnicas vy
mecanismos telematicos orientados a cumplir
la misma funcidn que desempenan los
tradicionales documentos en papel, con
idénticas garantias de seguridad y confianza
en la informacidn consignada.

¢{Qué diferencias hay entre MD y Evidencia Digital y Prueba Electrénica?

El Mensaje de Datos contiene informacion, la
EDIPE es un mensaje de datos que contiene
informacion juridicamente relevante en un
proceso judicial y que, al ser valorada y

validada como medio de prueba por parte
de un Juez competente, hace parte del
acervo probatorio que motive una decision

jurisprudencial en un caso particular.

23 Colombia, Republica de. 1999. Ley 527 de 1999 Ley de Comercio Electrénico. Colombia: s.n., 1999. (5 pag. 1)
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1 10 TALLER DE ESTUDIO DE ANALISIS DE CASOS

11.1. INSTRUCCIONES DE IMPLEMENTACION

Lea con atencion cada ficha técnica del caso
que se le presenta, identifique cual es el
problema juridico central y con base a lo

repasado en la guia de aspectos generales de
la EDIPE, responda la pregunta de cada caso
particular.

11.2. LECTURA PREVIA

En la parte inferior del titulo de cada caso
encontrard unos antecedentes que debe leer
como contexto de cada caso particular. Debe

ser abordada esta lectura antes de responder
lo requerido.

11.3. ESTRATEGIA DE EVALUACION

Usualmente un caso de estudio implica una
situacién, un diagndstico y una propuesta de
solucion.

En derecho, eso se traduce en: Hechos del
Caso, Definicion de Problema Juridico, vy
propuesta de Teoria del Caso/Estrategia del
Litigio.

Presentacion de tesis

Identificacion del problema juridico

Fuentes juridicas aplicadas

Estdndares técnicos implementados

g1 Hh NN -

Procedimiento forense propuesto

La evaluacion usualmente es proponerle al
discente que defina el problema juridico vy
presente una teoria/estrategia y que luego la
contraste con la solucion presentada por el
docente.

Se especifican los criterios a evaluar, a traves
de una tabla que dependera de lo que
responda él/la discente.
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1.3.1. CASO “GIMNASIO”

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El 24 de mayo de 2018, Ana Maria Ramirez, mayor de edad, madre de dos
menores de edad y esposa de Juan Angarita, trabajé como entrenadora
personal de un gimnasio ubicado en Bogota

El 31 de octubre de 2018, Ana Maria Ramirez comenzd a sostener una
relaciéon extramatrimonial con un cliente del gimnasio llamado Juan
Francisco Palomeque, mayor de edad, padre de un menor de edad vy
esposo de Monica Leguizamo.

El'15 de noviembre de 2018 Ana Maria Ramirez recopila indicios que la llevan
a sospechar de una posible infidelidad de su pareja sentimental con otra
persona.

Dichos indicios eran: varias llamadas de numeros desconocidos vy
nerviosismo al contestar en su presencia, también por un testimonio de
oidas de una amiga de la sefora que trabaja con su compaiero
sentimental.

El dia 20 de noviembre de 2018, Ana Maria Ramirez compro, a través de la
darknet, un software adquirido en la pagina web
https://www.spymyfone.com/es/

Ana Maria decidid pagar con cargo a su tarjeta de crédito la suma de
$600.000 colombianos pesos los cuales pidid diferir en 10 cuotas.

Este software ofrecia entre otras las siguientes capacidades:

¢ Acceder a Chats de Mensajeria Instantanea y Archivos de Multimedia

e Monitorear Llamadas Telefonicas & Mensajes de Texto

e Rastrear de Ubicaciéon & Geo-Cerca

e Monitorear todas las Actividades En Linea & Desconectado

e Para acceder a estos servicios, la compafia Spymyfone le entregd un
usuario y una clave a Ana Maria, con la cual pudo acceder a la plataforma
provista por esa compania a sus clientes y configurar o personalizar las
peticiones que requeria del teléfono a monitorear.

¢ Segun las instrucciones asi recibiria un enlace que debia compartir a traves
de un correo o chat (mensajeria de WhatsApp), al teléfono a monitorear.

El dia 16 de diciembre de 2018, Ana Maria Ramirez aprovecho: i) el acceso a
las claves de los casilleros de ropa de los clientes del Gimnasio y logré
acceder al celular de Juan Francisco Palomeque, quien guardd su equipo sin
bloqueo de seguridad. Producto de lo anterior, Ana Maria logro instalar el
software malicioso previamente comprado.
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El mismo 16 de diciembre de 2018, el software le reportd, a Maria Ramirez,
remotamente una serie de mensajes de datos que relacionaban a Juan
Francisco Palomeque con Helena Montoya y cuyo contenido era material
explicito en formatos foto, video y chat.

El 31 de diciembre de 2018, Ana Maria Ramirez envia, en estado de
alicoramiento, a Mdnica Leguizamo (esposa de Juan Francisco Palomeque)
los mensajes de datos que obtuvo con el software malicioso que instald en
el celular de Juan Francisco Palomeque.

El dia 8 de febrero de 2019 Mobnica Leguizamo decide interponer una
demanda de divorcio y separacion de sociedad conyugal aduciendo como
causal principal infidelidad y allegando material para demostrarlo los
mensajes de datos que le fueron entregados por parte de Maria Ramirez.

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
en concreto.

PROPOSITO DEL

ESTUDIO DE CASO | Analizar las caracteristicas tecnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto.
Aplicar los conocimientos practicos obtenidos en la Guia de Evidencia
Digital y Prueba electrénica para dirimir el caso en concreto.

PREGUN:I'A DE ¢Es 0 no es, el material digital presentado en la demanda de divorcio, valido

REFLEXION como material probatorio en un proceso juridicamente relevante? justifique
su respuesta.

UNIPAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:

ANALISIS Aspectos generales.

METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de

INSTRUMENTOS las personas involucradas en el caso en concreto.

DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.
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11.3.2. CASO “CLIiNICA”

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El dia 29 de diciembre de 2017, Ricardo Portela, ingeniero de soporte Tl de
la Clinica Infinity, fue notificado personalmente por su empleador, sobre la
no continuidad y cancelacion y liquidaciéon de su contrato de prestacion de
servicios profesionales a partir del 1de enero de 2018.

El dia 30 de diciembre de 2017, Ricardo Portela entregd su puesto de trabajo
a su jefe inmediato, incluyendo las credenciales del acceso de
administracion y gestion del software clinicaaldia Version 3.0. de la Clinica
Infinity.

El software clinicaaldia Version 3.0. de la Clinica Infinity trataba mensajes de
datos entre otros datos personales de los pacientes.

El dia 2 de enero de 2018, aparecio en un portal web desconocido, una
galeria de fotos, datos, y videos de los pacientes de la Clinica Infinity.

El dia 09 de enero, Patricia Alcald, paciente de la clinica, empezd a recibir
mensajes en su teléfono celular desde un numero incégnito, en los cuales le
exigian el pago de 12 millones de pesos, a cambio de la no divulgacion de
unas fotografias desnuda de ella.

El 10 de enero Paula Enciso, paciente de la clinica igualmente recibid
mensajes de caradcter extorsivo en la misma tonica, en su caso ya habian
sido subidas algunas fotografias a un portal de pornografia gratuita como
medio de presion.

El dia 12 de enero, las tablas de las bases de datos de las historias clinicas,
fueron afectadas y la informacion no era posible de acceder por cuanto los
reqistros de edad, sexo, medidas, talla, peso, y otros datos relevantes del
tratamiento habian sido desligados del gestor que traia la informacion al
sistema que permite visualizarlos en pantalla.

El dia 13 de enero la Clinica fue demandada por parte de seis pacientes por
la fuga de las fotografias y las extorsiones consecuentes que se presentaron.

PROPOSITO DEL
ESTUDIO DE CASO

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
€n concreto.

Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.
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Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia -
Aspectos generales para dirimir el caso en concreto.

PREGUNTA DE ¢Qué procedimientos forenses se podrian realizar para ayudar al Juez a

REFLEXION determinar el responsable por el criminal uso de los datos personales
sensibles de los pacientes de la Clinica Infinity? justifique su respuesta.

UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:

ANALISIS Aspectos generales.

METODO E Uso de método cualitativo con enfasis en comprender las perspectivas de

INSTRUMENTOS las personas involucradas en el caso en concreto.

DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.

11.3.3. CASO PRUEBAS CONCURSO PARA ADMISION

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El dia 10 de agosto de 2019, Rene Quintero participd en el Concurso de
admision de nuevos profesionales en el recientemente creado Ministerio
de Ciencia y Tecnologia en adelante MCT.

El 20 de septiembre de 2019, fueron publicados los resultados siendo
admitidos 35 nuevos profesionales para ocupar las plazas vacantes en
concurso. Rene Quintero no aparecio en los admitidos.

El dia 21 de septiembre de 2019, Rene Quintero instauro una demanda
contenciosa administrativa por la falla en el servicio” al no haber cumplido
con los requisitos de seleccion del concurse establecido en la ley. La
demanda aduce que las preguntas del examen fueron filtradas
abusivamente y se encontraban disponibles para consulta en diversos foros
de internet accesibles solo mediante pago.

La demanda adjunta en formato electronico un archivo con el nhombre
“Cuestionario concurso admision al MCT”. Las propiedades de este archivo
sefalan su fecha de creacion el dia 19 de julio de 2019. Autor: Oficina
Admisiones MCT.
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El demandante RENE QUINTERQO, informa en el escrito que este archivo se
encuentra disponible en el enlace pruebasaccesos.onion y que se enterd
de ello el mismo dia del examen.

Admitida la demanda el delegado del MCT responde en la contestacion de
la demanda, que el examen siempre estuvo en custodia de la entidad y no
se conocia su contenido hasta una hora antes del examen.

Asi mismo aduce que las caracteristicas del archivo aportado en la
demanda no corresponden en fechas ni usuarios a las que reposan en el
MCT. Para ello aporta un archivo denominado “Examen admision pruebas
Concurso Agosto”

Al comparar el contenido de los cuestionarios, se evidencia que trata las
mismas preguntas, en otras palabras, contienen la misma informacion.

PROPOSITO DEL Identificar las fuentes de derecho que regulan aspectos tratados en el caso
ESTUDIO DE CASO | en concreto.
Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.
Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia -
Aspectos generales para dirimir el caso en concreto.
PREGUNTA DE ¢Cudl de los dos medios presentados en juicio, el presentado por el
REFLEXION demandante o el de la entidad demandad, tiene mayor validez y vocacion
probatoria? justifique su respuesta.
UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:
ANALISIS Aspectos generales.
METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de
INSTRUMENTOS las personas involucradas en el caso en concreto.
DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizo acorde a las preguntas del caso en
concreto.
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11.3.4. CASO CyberCelos

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El dia Nueve (9] de febrero del 2007 el sefior Jaime Ceballos contrajo
matrimonio con la sefiora Margarita Castro.

El dia treinta (30) de enero de 2015 la sefiora Margarita Castro entrd a trabajar
en Banco Macondo en el drea de servicio al cliente.

El dia diez (10) de julio de 2016, la sefiora Margarita Castro accede
abusivamente a las bases de datos financieros de tarjetas de crédito del
Banco Macondo; en dicha base de datos encontrd un reporte de pago a
nombre del seior Jaime Ceballos en un Motel. Dicha base de datos le arrojo
el dia exacto, el lugar exacto y el monto pagado.

A dicho reporte revisado desde un computador del Banco Macondo, la
sefora Margarita Castro le tomo una foto con su celular.

El dia doce (12) de agosto de 2016, la sefiora Margarita, demanda de
divorcio, por medio de apoderada, al sefior Jaime Ceballos, adjuntando
como prueba la fotografia tomada al computador del Banco Macondo.

PROPOSITO DEL
ESTUDIO DE CASO

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
€n concreto.

Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.

Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia —
Aspectos Generales para dirimir el caso en concreto.

PREGUNTA DE
REFLEXION

¢Cumplid o no, el mensaje de datos del caso con los requisitos juridicos y
técnicos internacionales para valorarlo y validarlo como evidencia digital?
justifique su respuesta.

UNIDAD DE
ANALISIS

Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:
Aspectos Generales.

METODO E
INSTRUMENTOS
DE RECOLECCION
DE INFORMACION

Uso de método cualitativo con énfasis en comprender las perspectivas de
las personas involucradas en el caso en concreto.
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Uso de instrumento de entrevista semiestructurada dirigido a él/la discente
participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en

concreto.

1 2 e JURISPRUDENCIA

A continuacion, se presenta a él/la discente,
una lista de precedentes jurisprudenciales
ordenados cronoldégicamente para conocer

los

principales

conceptos

definidos vy

relacionados con la Evidencia Digital y Prueba
Electronica en Colombia.

El objetivo de esta lista es proveer a él/la
discente de un instrumento de consulta
directa y detallada de los conceptos
unificados resultantes del ejercicio continuo
de fallos jurisprudenciales, que son fuente
directa de derecho aplicable a casos
concretos.

OCASIONADOS EN EL

MAGISTRADO| FUENTE DE
RELEVANCIA TEMA CATEGORIA LINK
PONENTE DERECHO
S M.P. DR. JAIME Sentencia Autodeterminacion Prevalencia del El derecho a: https://www.cort
© | CORDOBA 405/2007 sobre la propia bloque de laimagen, Szg'/‘rsglta‘gggfz'g&
N TRIVINO imagen. constitucionalidad. | intimidad, honray | /1-405-07htm
al buen nombre del
ser humano.
N | MP.DR. Sentencia Principio del interés Intimidad y habeas | Acceso a redes https://www.cort
8 HUMBERTO T-260/ 2012 superior del data en pagina web | sociales de nifos, econstitucionalgo
ANTONIO SIERRA menor-consagracion  |o sitio de internet- nifas y ﬁ%ﬁf‘;ﬂf&zmz
PORTO constitucional e adolescentes-debe ’
internacional/derecho darse con
s de los nifios, nifias y acompafiamiento
adolescentes-obligaci de los padres o
on del estado de personas
brindar una proteccion responsables de su
especial cuidado.
M | M.P.DRA. MARIA | Sentencia Régimen de Derecho a laimagen,| Uso de Imagen https://www.cort
8 VICTORIA CALLE | T-634/2013 Proteccion de Datos Autorizacion para el | como Dato econstitucionalgo
CORREA Personales uso de la propia Sensible v.co/relatoria/2013
' prop /t-634-13htm
imagen
© |MP.DR.LUIS Sentencia UNIFICACION DE libertad de Casoenquea 23214%2?&
g GUILLERMO T-145/2016 CONCEPTOS expresion stricto través de la red v.co/relatoria/2016
GUERRERO PEREZ JURISPRUDENCIALES sensu y libertad de | social Facebook, se | /t145-16.htm
EN TORNO A LOS informacion publico foto del
CONFLICTOS rostro de

accionante en
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O |MAGISTRADO| FUENTE DE

z<zt PONENTE DERECHO RELEVANCIA CATEGORIA 1])] ¢
AMBITO DE LAS REDES primer plano,
SOCIALES 24 acompafada de un
comentario
injurioso y contrario
a su buen nombre
O | MP.DR GABRIEL | Sentencia ESTADO DE Libertad de Estado de https://www.cort
8 EDUARDO T-050/2016 INDEFENSION-Configur | expresion en Indefension econstitucional.go
MENDOZA acién cuando sedala | internet y redes ‘e’fféig'?g’r:'t% 201
MARTELO circulacion de sociales }
informacion u otro tipo
de expresiones a
través de medios que
producen un alto
impacto social que
trascienden la esfera
privada de quienes se
ven involucrados.
I~ | MP.DR CARLOS | Sentencia Exoneracion de carga mensaje fue https://www.cort
g BERNAL PULIDO | T-593/17 de la prueba cuando Derechos al buen difundido econstitucional.go
se trata de nombre y honra mediante la v.co/relatoria/2017
afirmaciones y frente a libertad de | aplicacion /T-593-T7htm
negaciones indefinidas | expresiony “WhatsApp y
opinion Facebook.

24 (i) Las redes sociales pueden convertirse en centros de amenaza, en particular para los derechos fundamentales a la intimidad,
a laimagen, al honory a la honra.

(i) Cuando se presentan amenazas o violaciones a derechos fundamentales en una red social, el problema de indole juridico debe
resolverse a la luz de las disposiciones constitucionales y no a partir de la regulacion establecida por la red social especifica de que
se trate.

(iii) Las tecnologias de la informacion y las comunicaciones (redes sociales y otras) potencializan el dafio causado a las victimas de
acoso y maltrato.

(iv) El derecho a la intimidad se trasgrede cuando se divulgan datos personales de alguien que no corresponden a la realidad.

(v] El derecho a la imagen emana del derecho al libre desarrollo de la personalidad y del derecho al reconocimiento de la person-
alidad juridica. Se trasgrede cuando la imagen personal es usada sin autorizacion de quien es expuesto o si se altera de manera
falsa o injusta la caracterizacion que aquél ha logrado en la sociedad.

(vi) Los derechos al buen nombre y a la honra se lesionan cuando se utilizan expresiones ofensivas, falsas, erréoneas o injuriosas en
contra de alguien.

(vio) El derecho a la libertad de expresion, materializado a través de cualquier medio, tiene limites. Asi, no ampara la posibilidad de
exteriorizar los pensamientos que se tienen sobre alguien de manera ostensiblemente descomedida, irrespetuosa o injusta. (viii) El
derecho a la libertad de expresion en principio tiene prevalencia sobre los derechos al buen nombre y a la honra, salvo que se
demuestre que en su gjercicio hubo una intencién dafina o una negligencia al presentar hechos falsos, parciales, incompletos o
inexactos que violan o0 amenazan los derechos fundamentales de otros, en tanto los derechos de los demas en todo caso consti-
tuyen uno de sus limites.

(ix) En el gjercicio de la libertad de opinién no puede denigrarse al semejante ni publicar informacion falseada de éste, so pena de
que quien lo haga esté en el deber de rectificar sus juicios de valor. (x) Ante casos de maltrato en redes sociales el juez constitucio-
nal debe propender porque se tomen medidas para que este cese y, ademas, para que se restauren los derechos de los afecta-
dos, siempre que asi o acepten éstos ultimos, condicion que se exige en aras de evitar una nueva exposicion al publico de
situaciones que hacen parte de su esfera privada.
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MAGISTRADO| FUENTE DE

fundamentales a la
honra, intimidad y
buen nombre

o
PONENTE DERECHO RELEVANCIA TEMA CATEGORIA 1])] ¢
o | MP.DR.JOSE Sentencia en las redes sociales Derechoalahonray| Derechoala https://www.cort
© | FERNANDO REYES| T-454/18 —Facebook, Twitter, al buen nombre informaciény ala 32‘;’/‘2';122;‘;’2'3‘;
N | CUARTAS Instagram, etc.- frente a libertad de | honra, buen /T-454-18.htm
pueden generar un expresion e nombre en sociales
estado de indefension  [informacion,
entre particulares, Derecho de
debido al amplio rectificacion de
margen de control informacion,
que tiene quien la Derecho a laimagen
realiza Redes sociales
@ | MP.DR.CRISTINA| Sentencia Caso en que se Derechos a la Derechos https://www.cort
8 PARDO T-277/18 realizaron intimidad, buen Fundamentales 3227?2&22;232
SCHLESINGER publicaciones en nombre y honra JT-277-18htm
Facebook sobre la frente a libertad de
gestion como alcalde  [expresion y opinion-
del accionante
® | MP.DR.CARLOS | Sentencia Casos en que se Derecho alahonray| Derechos Qggﬁﬁﬁmgfrl
Q |BERNALPULIDO | T-121/18 solicita rectificacion de  |al buen nombre en | Fundamentales vco/relatoria /2'0918
informacion difundida  |redes sociales- /121118 htm
y eliminacion de video
de la plataforma
YouTube
© | M.P.DRA.DIANA | Sentencia Vulneracion en red Derecho a la honray| Derechos https://www.cort
8 FAJARDO RIVERA | T-243/18 social por una al buen nombre de | Fundamentales 3227?2&22;232
publicacion donde se  |empleada /T-243-18htm
acusaba de hurto sin domeéstica en redes
haber sentencia sociales-
judicial que asi lo
soportara
o M.P. DR. Sentencia No se reconoce Libertad de Derechos gtctgf]gt{mgfgr;
8 ALEJANDRO T-179/19 proteccion expresion en redes | Fundamentales v.co/relatoria/2019
LINARES constitucional a los sociales /TA179-19.htm# _ftn
CANTILLO derechos 15
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